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Students in the Internet of Things:
Remarks on Their Cybersecurity

The article seeks to answer the question whether the current norms of Polish civil

law provide effective mechanisms for protecting the rights of students as users

of Internet of Things products/devices. Hence, in addition to explaining basic

concepts such as the Internet of Things or cybersecurity, the paper provides an

exegesis of legally relevant norms of the Polish Civil Code, including in particular

provisions on liability for a dangerous product or the possibility for the student to

assert his/her claims under the warranty for defects of Internet of Things products/

devices. The analysis identifies various legislative shortcomings, the recognition

of which is the first step towards formulating postulates de lege ferenda.
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1. Wprowadzenie

W roku 2010 w jednej z pierw-
szych prawniczych prac nauko-
wych pos$wieconych zjawisku
Internetu Rzeczy (ang. Internet
of Things — IoT), Rolf H. Weber
i Romana Weber zwrécili uwage
na koniecznos$¢ stworzenie ram
prawnych dla tej - wowczas jesz-
cze ,raczkujacej” - technologii®.

1 R.H. Weber, R. Weber, Internet of
Things. Legal Perspective, Zirich
2010, s. II1.

2023 - 50-68

Jak stusznie wowczas zauwazono,
to dzigki odpowiedniemu oto-
czeniu regulacyjnemu mozliwe
bedzie zapewnienie odpowied-
niego poziomu bezpieczenstwa
calej struktury IoT, jak réwniez
prywatnosci jego uzytkowni-
kow?. Dekade pdzniej, tj. w roku
2020, Rada Unii Europejskiej
zatwierdzila konkluzje, w ktérych
dostrzegta ,rosnace uzytkowa-
nie produktéw konsumpcyjnych

2 Tamze.
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i urzadzen przemystowych podigczonych do Internetu
oraz powigzane z tym nowe zagrozenia dla prywatno-
$ci, bezpieczenstwa informacji i cyberbezpieczeristwa™,
natomiast Komisja Europejska w sprawozdaniu na
temat wplywu sztucznej inteligencji, Internetu Rze-
czy i robotyki na bezpieczenstwo i odpowiedzialnoéé
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prawa cywilnego® zapewniaja skuteczne mechanizmy
ochrony praw tychze podmiotéw. Biorac jednakze
pod uwage fakt, Zze samo pojecie ,,bezpieczenstwo
cybernetyczne” - rozumiane jako zespdt zagadnien
zwigzanych z zapewnianiem ochrony w obszarze
cyberprzestrzeni® — w kontekscie Internetu Rzeczy

»Bezpieczenstwo cybernetyczne” - rozumiane

jako zespol zagadnien zwigzanych z zapewnianiem

ochrony w obszarze cyberprzestrzeni - w kontekscie

Internetu Rzeczy zawiera w sobie kilka

podkategorii: bezpieczenstwo samego produktu,

cyberbezpieczenstwo produktu, bezpieczenstwo

danych przetwarzanych, bezpieczenstwo fizyczne

czy tez bezpieczenstwo narodowe, militarne.

odnotowala, ze ,,pojawienie si¢ nowych technologii
cyfrowych, takich jak AL IoT i robotyka, stwarza
nowe wyzwania w zakresie bezpieczenstwa produk-
tow i odpowiedzialnosci za produkt, i ocenila, ze
w obecnie obowiazujacych przepisach dotyczacych
bezpieczenstwa produktow istnieje szereg luk, kto-
rymi ,,nalezy sie zaja¢™.

Powyzsze niemal od razu sktania wiec do refleksji
nad istniejagcym obecnie otoczeniem regulacyjnym
dla bezpieczenstwa cybernetycznego korzystajacych
z Internetu Rzeczy i dalej poszukiwania odpowie-
dzi na pytanie, czy obowigzujgce obecnie normy

3 Komunikat prasowy: Cyberbezpieczeristwo urzgdze#h
podlgczonych do internetu - Rada przyjmuje konkluzje,
https://www.consilium.europa.eu/pl/press/press-rele-
ases/2020/12/02/cybersecurity-of-connected-devices-
-council-adopts-conclusions/# (dostep: 19.09.2021).

4 Sprawozdanie Komisji dla Parlamentu Europejskiego,
Rady i Europejskiego Komitetu Ekonomiczno-Spotecznego,
COM(2020)64 final, s. 19.

zawiera w sobie kilka podkategorii’, tj.: bezpieczen-
stwo samego produktu®, cyberbezpieczenstwo pro-
duktu, bezpieczenstwo danych przetwarzanych®,

w

Scislej przepisy ustawy z 23 kwietnia 1964 r. - Kodeks

cywilny (tekst jedn.: Dz.U. z 2023 r. poz. 1610 ze zm.).

6 B.Kaczmarczyk, P. Szczepanski, M. Dabrowska, Wybrane
zagadnienia cyberbezpieczetistwa, ,,Zeszyty Naukowe Pan-
stwowej Wyzszej Szkoty Zawodowej im. Witelona w Legnicy”

2019, nr 32, 5. 203.

IoT w polskiej gospodarce, Raport Grupy Roboczej ds. Inter-

~

netu Rzeczy przy Ministerstwie Cyfryzacji, Warszawa 2019,
s.21.

o]

W tym zakresie bezpieczenstwo produktu identyfikowa¢
nalezy z punktu widzenia norm dotyczgcych higieny, tok-
sycznosci, funkcjonalnosci, ergonomii itp., ktére gwarantujg

bezpieczne uzytkowanie produktu.

Ne)

Cyberbezpieczenstwo danych zwigzane bedzie z przetwarza-
niem przez produkt lub ekosystem informacji dotyczacych
otoczenia, zaréwno osobowych, jak i technicznych (np.

nieosobowych).
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bezpieczenstwo fizyczne czy tez bezpieczenstwo
narodowe, militarne'’.

Z uwagi na ograniczenia redakcyjne, ale tez dla
jasnosci wywodu, przedmiotowa analize ograni-
czono tylko do wybranych aspektéw, tj. bezpieczen-
stwa cybernetycznego i fizycznego tychze urzadzen.
Co wigcej, pole badawcze niniejszej pracy zawezone
zostato takze w ujeciu podmiotowym, tj. odpowiedzi
na zadanie wczeéniej pytanie badawcze poszukiwac
bedzie si¢ z perspektywy studenta jako uzytkow-
nika urzadzen IoT. Powoddéw ku temu jest niewat-
pliwie kilka.

Otdz po pierwsze, odnotowania wymaga fakt, iz
w literaturze przedmiotu prézno doszukiwac si¢ prac
traktujacych o tejze tematyce, cho¢ w rzeczywistosci
Internet Rzeczy coraz $mielej wkracza pod strzechy
akademickie, a sami studenci - czesto nieswiado-
mie - korzystaja z urzadzen tenze Internet Rzeczy
tworzacych. I jakkolwiek oczywiscie opisany powyzej
trend obecnie bardziej widoczny jest poza granicami
kraju (tj. w zagranicznych o$rodkach naukowych),
to naturalng koleja rzeczy zdaje si¢ upowszechnienie
tejze technologii w niedalekiej perspektywie takze
w Polsce, co przedmiotowym rozwazaniom nada¢
moze walor praktyczny.

Po drugie, nie mozna tracic¢ z pola widzenia takze
okolicznosci, iz ocena tego, na ile obecnie obowigzu-
jace normy prawne stanowig skuteczne mechanizmy
zapewnienia szeroko rozumianego bezpieczenstwa
cybernetycznego studenta jako uzytkownika IoT deter-
minowana bedzie innymi prawnie relewantnymi oko-
licznosciami, a zwigzanymi chociazby z konieczno$-
cig rozstrzygniecia, czy dla zapewnienia studentowi
jako uzytkownikowi urzadzen Internetu Rzeczy sku-
tecznej ochrony na gruncie przepiséw k.c. (a zwlasz-
cza mozliwo$ci dochodzenia roszczen odszkodo-
wawczych w rezimie odpowiedzialnos$ci za produkt

10 Bezpieczenstwo militarne rozumiane jako potencjalna
mozliwo$é wykorzystania infrastruktury IoT m.in. do szpie-
gowania poprzez zbieranie informacji, nieautoryzowanego
wykorzystania metadanych, spowodowania celowego unieru-
chomienia waznych komponentéw infrastruktury krytycznej
czy awarii masowej, mozliwosci wykorzystania narzedzi IoT
jako bezpos$redniego narzedzia do ataku lub spowodowania

katastrofy (np. dron czy pojazd autonomiczny).
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niebezpieczny) znaczenie moze mie¢ kwalifikacja stu-
denta w stosunku cywilnoprawnym z uczelnia wyzsza
jako konsumenta. Dodatkowo rozstrzygnac trzeba,
czy - a jedli tak, to kiedy - student bedzie uprawnio-
nym do kierowania wobec producenta urzadzen IoT
roszczen z tytutu rekojmi. To za$ wskazuje na pewien
brak ,oczywistosci” podjetego tematu.

Tytulem wprowadzenia odnotowa¢ jeszcze nalezy,
jak si¢ zdaje, zupelnie zrozumialg kwestie, a mia-
nowicie: przedmiotowa analiza (chociazby z uwagi
na ograniczenia redakcyjnie) nie ma charakteru
wyczerpujacego, a odnosi sie jedynie do tych zagad-
nien, ktore w kontekscie zaproponowanego tematu in
primo aspectu zdaja si¢ nurtujace.

2. Pojecie Internet of Things

Wobec braku jednej legalnej definicji pojecia IoT
w nauce prezentowane sa rézne koncepcje ujmowania
tego zjawiska, przy czym - co oczywiste — ich ksztalt
w duzej mierze determinowany jest profesja podmiotu
definiujgcego. Inne rozumienie tejze technologii pre-
zentowa¢ beda bowiem przedstawiciele biznesu, a jesz-
cze inne przedstawiciele nauk technicznych (informa-
tyki), ekonomicznych czy prawnych.

I tak dla przyktadu wskaza¢ mozna, ze z perspek-
tywy biznesowej Internet Rzeczy to ekosystem ustug
biznesowych wykorzystujacych przedmioty zdolne
do zbierania i przetwarzania informacji (interakcji),
polaczone w sieé, zapewniajace interoperacyjno$é
i synergie zastosowan. Laczenie produktéw/ustug
Internetu Rzeczy pozwala na lepsze zrozumienie
konsumenta, srodowiska, produktéw oraz proceséw,
identyfikacje istotnych zdarzen i reagowanie w celu
natychmiastowego optymalizowania czy precyzyj-
niejszej personalizacji'’.

Natomiast w ujeciu technologicznym'? IoT to kon-
cepcja architektury informatycznej, ktéra umozliwia
wspolprace (interoperacyjnos¢) roznorodnych syste-
mow teleinformatycznych wspierajacych rozmaite
zastosowania dziedzinowe, oparta na nastepujacych

11 IoT w polskiej gospodarce, s. 5.

12 Tamze.



warstwach: sprzet’?, komunikacja'®, oprogramowa-
nie’, integracja*.

Wreszcie tez pojecie Internetu Rzeczy prezentowane
moze by¢ zaréwno w ujeciu mikro i wéwczas obejmo-
wac bedzie ono urzadzenie lub zespdt urzadzen wypo-
sazonych w oprogramowanie i podiaczonych do sieci
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Jakkolwiek jednak definiowa¢ zjawisko Internetu
rzeczy, istotne jest to, ze warunkiem sine qua non,
aby w ogodle mozna bylo w okreslonym przypadku
uznaé, ze mamy do czynienia z urzgdzeniem IoT, jest
koniecznos$¢ wyposazenia tegoz urzadzenia w opro-

gramowanie lub dostep do sieci telekomunikacyjnej*

Aby w ogdle mozna bylo w okreslonym przypadku uznac,

ze mamy do czynienia z urzadzeniem IoT, konieczne

jest wyposazenia tegoz urzadzenia w oprogramowanie

lub dostep do sieci telekomunikacyjnej i zdolnos¢

do laczenia si¢ z innymi urzadzeniami.

telekomunikacyjnej, z ktérej wykorzystaniem przesy-
tane sg dane, polecenia oraz aktualizacje do i z urza-
dzen", jak i w ujeciu makro, gdzie w ramach Inter-
netu nastepuje komunikacja w formule rzecz-rzecz'®.

13 Pod pojeciem sprzetu rozumiec nalezy urzadzenia (lub
przedmioty w nie wyposazone), w szczegolnosci sensory,
elementy wykonawcze, ale takze sterowniki, smartfony,
tablety, laptopy czy komputery, ktére zdolne s3 do komuni-
kacji i przetwarzania danych bez zaangazowania czlowieka
lub w ograniczonej z nim interakgji.

Komunikacja, czyli infrastruktura telekomunikacyjna oraz
sie¢ telekomunikacyjna (przewodowa lub bezprzewodowa),
pracujaca na podstawie dowolnych standardéw transmisji
danych o dowolnym zasiggu (tu Internet).

15 Oprogramowanie to systemy informatyczne urzadzen IoT
oraz oprogramowanie stuzace do wymiany danych, ich
przetwarzania, zarzadzania systemem i jego zabezpieczenia.
16 Integracja, czyli zbiory zdefiniowanych ustug informatycz-
nych zapewniajacych interoperacyjnos¢ oprogramowania
na wszystkich poziomach architektury.

17 P. Marciniak, Problem odpowiedzialnosci za bledy w opro-

gramowaniu, ,Przeglad Ustawodawstwa Gospodarczego”

2020, nr 10, s. 38.
18 L. Tan, N. Wang, Future internet: The Internet of Things,
https://ieeexplore.ieee.org/document/5579543 (dostep:

14.02.2024).

i zdolno$é¢ do taczenia sie pomigdzy sobg poszczegdl-
nych urzadzen®.

W rzeczywistosci, w zakresie pojecia Internet rze-
czy, miesci¢ sie bedzie szereg réznego rodzaju urza-
dzen, tj. od inteligentnych zegarkow (tzw. Smartwa-
tchy) poczawszy, poprzez inteligentne lampy, zarowki,
kamery do monitoringu (a wigc te kwalifikowane do
urzadzen smart home), urzadzenia medyczne (np.
rozruszniki serca), a na inteligentnych (autonomicz-
nych) pojazdach skonczywszy. Natomiast w szeroko
rozumianej edukacji (jako tej, w ramach ktérej docho-
dzi do wykorzystywania przez studentéw urzadzen
IoT - co jest przedmiotem niniejszej analizy) Inter-
net rzeczy réwniez znajdowa¢ bedzie cale spectrum

zastosowan®, tj. np.: interaktywne tablice®?, skanery**

19
20
2

P. Marciniak, Problem...,s. 38.
Najczegsciej jest to Wi-Fi, Ethernet lub Bluetooth.

—

Zob. wiecej: M. Tomas, The Connected Classroom: 9 Exam-
ples of IoT in Education, https://builtin.com/internet-things/
iot-education-examples (dostep: 19.09.2021).

2

8

Tablice te tacza w sobie technologie wielodotykowa,
suchoscieralng i naturalnego pisania, a takze oparte na
chmurze oprogramowanie do prowadzenia lekgji i sperso-
nalizowane szkolenia dla nauczycieli.

23 Uzytkownicy takich skaneré6w mogg szybko skanowa¢ edy-

towalny tekst z ksigzek czy bezposrednio do telefonu, tabletu
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czy tez ,inteligentne” karty (legitymacje) studenckie,
ktore to notabene staly si¢ przyczynkiem do podjecia
rozwazan w ramach przedmiotowej pracy, a ktérych
to praktyczne wykorzystanie doskonale zobrazowaé
moze zlozono$¢ samego $rodowiska IoT i jego wplyw
na ocene¢ prawng bezpieczenstwa cybernetycznego
studenta w otoczeniu IoT.

In concreto przywolane wczeéniej ,inteligentne”
karty studenckie sa unikatowymi , kluczami”, ktére
umozliwiaja poszczegdlnym studentom dostep do
kampusu, wydzialéw i poszczegdlnych sal wykta-
dowych. Student, ktéry chce wej$¢ na teren swojego
wydziatu, skanuje karte, ktora - jak juz wspomniano
- poza fizycznym umozliwieniem studentowi wej-
$cia do budynku, dokonuje takze rejestracji faktu
jego przybycia na okre$lone zajecia (odnotowuje jego
obecnos$¢ w okreslonym czasie i okreslonym miejscu,
anastgpnie zestawia to zharmonogramem zaje¢), nato-
miast w przypadku scenariusza mobilizacji w nagtych
wypadkach dane zapisane na karcie, a nastepnie prze-
tworzone przez obstugujace je oprogramowanie mogg
pomoc zweryfikowa¢, kto znajdowat sie w okreslonym
czasie w danej czesci budynku.

Co wiecej, przy pomocy owych ,inteligentnych” kart
placowki edukacyjne moga udzielaé dostepu, a nastep-
nie monitorowaé wykorzystanie danych dotyczacych
zaje¢, zasobow e-learningowych, z ktérych korzystaja
studenci, a takze umozliwia¢ zapisy na poszczegolne
przedmioty. Czesto karty identyfikacyjne sa uzywane
takze jako karty biblioteczne czy karty cztonkostwa
w klubach sportowych i stowarzyszeniach. W praktyce
przedmiotowe karty wykorzystywane moga by¢ réw-
niez jako swoistego rodzaju ,karty ptatnicze”, dzieki
ktorym student — w sposob bezgotowkowy - moze
dokonywac¢ transakeji zakupu w automatach, opta-
ca¢ ustuge kserowania czy drukowania badz opta-
ca¢ positki na stoléwkach akademickich - po czym
dochodzi do automatycznego pobrania okreslonych
kwot pienieznych z kont indywidualnych studentéw.
Wreszcie tez warto zauwazy¢, ze karty te moga by¢
uzywane do przechowywania waznych danych osobo-
wych poszczegolnych studentéw, w tym dotyczacych

lub komputera. Tekst ten mozna nastepnie przettumaczy¢
na ponad czterdziesci jezykow. Dostepna jest takze funkcja,

ktora pozwala stucha¢ podczas skanowania.

54 FORUM PRAWNICZE | 5(79) - 2023 - 50-68

ich krewnych i kontaktéw do nich w nagtych przypad-
kach czy tez danych o stanie zdrowia, jak np. grupie
krwi, zazywanych lekach czy alergenach®*.

3. Bezpieczetistwo fizyczne
i cyberbezpieczeristwo urzgdzen IoT
a przepisy Kodeksu cywilnego

Jak zauwazono juz wczesniej, w ogélnym pojeciu
bezpieczenstwa cybernetycznego wyrdzni¢ mozna
réznego rodzaju podkategorie, w tym te dotyczace
bezpieczenstwa fizycznego i cyberbezpieczenstwa
samych urzadzen tworzgcych Internet rzeczy. Pierwsza
z wymienionych kategorii (bezpieczenstwo fizyczne),
jak wskazala w swoim raporcie IoT w polskiej gospo-
darce Grupa Robocza ds. Internetu Rzeczy dziala-
jaca przy Ministerstwie Cyfryzacji, dotyczy¢ bedzie
wplywu technologii IoT i jej zastosowania na §wiat
fizyczny (oddzialywanie bezposrednie i wplyw §wiata
IoT na codzienne zycie obywateli, np. funkcje blo-
kady drzwi, skretu auta autonomicznego, kontroli
przeplywu w wodociggach czy prawidtowe dziatanie
urzadzenia telemedycznego, takiego jak stymulator
serca), natomiast cyberbezpieczenstwo produktow
sprowadza¢ bedzie si¢ do zagadnienia zapewnienia
odpowiedniego poziomu wykonania produktu oraz
wyposazenia go w narzedzia i mechanizmy przeciw-
dzialajace zagrozeniom teleinformatycznym. Przekfa-
dajac powyzsze na stanowigcy przedmiot niniejszej
pracy kazus wykorzystania przez studenta urzadzenia
IoT w postaci ,inteligentnej” karty, mozna stwierdzi¢,
ze zagadnienie bezpieczenstwa fizycznego owej karty
w kontekscie cyberbezpieczenstwa studenta identyfi-
kowane moze by¢ np. z przypadkiem niekontrolowanej
przez studenta blokady drzwi po jego wejsciu do sali,
natomiast cyberbezpieczenstwo produktu (karty) np.
z mozliwo$cig uzycia karty i przypisanego do niego
konta przez nieuprawnione osoby trzecie i dalej wyko-
rzystanie luki znajdujacej si¢ w oprogramowaniu do
dokonania ataku na indywidualne konto studenta
(a nawet szerzej: na caly system informatyczny danej
uczelni). Powstaje wiec pytanie: czy w tego typu przy-
padkach mozliwe bedzie zastosowanie przepisow k.c.,

24 Zob. wiecej o inicjatywie MagiCard, ktora wykorzystywana
jest np. w Wielkiej Brytanii w Weymouth: https://magicard.
com/solutions/by-industry/education/ (dostep: 1.10.2021).
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a jesdli tak, to ktore z nich stanowi¢ mogg podstawe
formutowania wobec producenta urzadzen IoT rosz-
czen odszkodowawczych?

Wirod przedstawicieli nauki wyrazony zostal poglad,
ze z cywilnoprawnego punktu widzenia korzystanie
z 10T obejmuje korzystanie z rzeczy (urzadzenie pod-
taczone do sieci), oprogramowania (aplikacje i systemy
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czy - ajedli tak, to kiedy - to student mialtby przystu-
gujace wobec pierwotnego sprzedawcy uprawnienia
wynikajace z przepiséw o rekojmi, poprzedzona musi
zosta¢ wczeéniej oceng, kiedy uprawnienia z tytulu
rekojmi moga by¢ przeniesione na kolejnego nabywce.
I cho¢ w tym zakresie niejednokrotnie wypowiadali
si¢ przedstawiciele doktryny?’, a takze przedstawiciele

Z cywilnoprawnego punktu widzenia korzystanie z IoT

obejmuje korzystanie z rzeczy (urzadzenie podlaczone

do sieci), oprogramowania (aplikacje i systemy IoT)

oraz uslugi (np. dostep do sieci, dostarczanie danych).

IoT) oraz ustugi (np. dostep do sieci, dostarczanie
danych)®. Natomiast Piotr Marciniak w swojej analizie
problemu odpowiedzialno$ci za btedy w oprogramo-
waniu IoT doprecyzowuje, ze ,,istnieja formalnie dwa
sposoby pociagniecia do odpowiedzialno$ci produ-
centa lub dystrybutora za wady IoT, tj. odpowiedzial-
nos¢ z tytutu sprzedazy rzeczy oraz odpowiedzialnos¢
z tytulu wad oprogramowania” i dalej konstatuje, ze
»gdy elementy rozwigzan IoT sg sprzedawane jako
rzecz, zastosowanie ma rekojmia i bardzo czesto -
gwarancja”*¢. To pozornie niewymagajace glebszej
analizy zagadnienie w przypadku Internetu rzeczy
sktania jednak do refleksji i kilku stow komentarza.
Oto6z zwazy¢ nalezy, ze w opisanym powyzej kazusie
sinteligentnych kart” (podobnie jak to mialo do tej pory
miejsce w przypadku legitymacji studenckich) w zato-
zeniu uczelnia, a nie poszczegolni studenci, bedzie —
jako kupujaca - zgodnie z art. 556 k.c. miata wylacznie
legitymacje czynna wobec sprzedawcy (jako legity-
mowanym biernie) formulowania roszczen z tytulu
wad tego typu kart ,,inteligentnych”. Natomiast ocena,

25 X. Konarski, Internet Rzeczy — najwazniejsze regulacje
prawne w Polsce, https://www.traple.pl/2020/06/17/internet-
-rzeczy-najwazniejsze-regulacje-prawne-w-polsce/ (dostep:
2.10.2020).

26 P. Marciniak, Problem...,s. 39.

judykatury, to nadal jednak nie wypracowano jed-
nolitego stanowiska. W pierwszych wypowiedziach
judykatury w tym temacie*® optowano za twierdze-
niem, ze uprawnienia z tytutu rekojmi ,ida” za rze-
czg, a zmiana wlasciciela nabytej rzeczy w drodze
umowy sprzedazy, zamiany i darowizny lub spad-
kobrania nie eliminuje wiezi prawnej ze sprzedawca
(producentem). Nastepcy prawni kupujacego sa tylko
kontynuatorami jego uprawnien’. Z czasem stano-
wisko to zrewidowano®® na rzecz koncepcji, w my$l
ktdrej sprzedaz rzeczy przez kupujacego nie powoduje
przejécia na nabywce uprawnien z tytutu rekojmi za
wady fizyczne rzeczy; kupujacy moze jednak przelaé

27 Zob. m.in. A. Pawlikowska, Przejscie uprawnieti z tytutu
rekojmi, niezgodnosci towaru konsumpcyjnego z umowq
i gwarancji na dalszych nabywcéw - rozwazania na pod-
stawie prawa polskiego i wybranych systemow europejskich,
»Transformacje Prawa Prywatnego” 2008, nr 3-4,s. 53 i n.
28 Jako cezure czasowa wskazuje sie rok 2004 i wydang wow-
czas uchwale SN z 5 lutego 2004 r., III CZP 96/03, Legalis
nr 61423.
Uchwata SNz 30 grudnia 1988 r., III CZP 48/88, Lex nr 3429;
wyrok SN z 2 pazdziernika 1997 r., IT CKN 361/97, Legalis
nr 343232,

29

30 Zob. wiecej: K. Koch, Przejscie uprawnien z tytutu rekojmi na

kolejnego nabywcg rzeczy - glosa - I1I CZP 96/03, ,Monitor
Prawniczy” 2007, nr 3, 5. 156 i n.
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na nabywce uprawnienia do zgdania obnizenia ceny,
usuni¢cia wady lub dostarczenia rzeczy wolnej od
wad®". Przychylenie si¢ do drugiego, aktualnie for-
sowanego w orzecznictwie stanowiska prowadzi do

odpowiedzialnos¢ za szkode wyrzadzong przez pro-
dukt ponosi ten, kto ma wplyw na jego bezpieczenstwo,
a zatem co do zasady jego producent, czyli wytworca
wyrobu finalnego, cho¢ na warunkach okreslonych

W przypadku poszukiwania odpowiedzi na pytanie

0 ochrone na gruncie przepiséw Kodeksu cywilnego

studenta jako uzytkownika urzadzen Internetu

rzeczy nasuwa si¢ takze kwestia mozliwosci (czy tez

braku) zastosowania przepisow dotyczacych

odpowiedzialnosci za produkt niebezpieczny,

a wiec przepisow art. 449'-449'° k.c.

konkluzji, ze ewentualna mozliwos¢ dochodzenia
przez studenta roszczen z tytutu rekojmi wymagaé
bedzie po stronie uczelni po pierwsze, dostrzezenia
koniecznosci zabezpieczenia interesow studenta w tym
zakresie, a po drugie, cesji na jego rzecz wskazanych
wyzej uprawnien.

W przypadku poszukiwania odpowiedzi na pyta-
nie o ochrong na gruncie przepisoéw k.c. studenta jako
uzytkownika urzadzen Internetu rzeczy nasuwa si¢
takze kwestia mozliwosci (czy tez braku) zastosowania
przepisow dotyczacych odpowiedzialnosci za produkt
niebezpieczny, a wiec przepiséw art. 449'-449' k.c.
Wspomnie¢ nalezy, ze zgodnie z tre$cig pierwszej
znorm, tj. art. 449" § 1 k.c., ,kto wytwarza w zakresie
swojej dziatalnosci gospodarczej (producent) produkt
niebezpieczny, odpowiada za szkode wyrzadzona
komukolwiek przez ten produkt”*?. Jednoznacznie wiec

31 Uchwata SNz 5 lutego 2004 r., IIT CZP 96/03, Legalis nr 61423
oraz wyrok SN z 18 stycznia 2017 r., V CSK 223/16, Legalis
nr 1603877.

32 Zagadnienie odpowiedzialnoéci za produkt niebezpieczny
w polskim pi§miennictwie doczekalo sie wielu opraco-
wan. Zob. m.in.: M. Jagielska, Odpowiedzialnos¢ za pro-
dukt, ,Monitor Prawniczy” 2000, nr 8, s. 495 i n.; B. Gnela,
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w tredci art. 449° k.c. odpowiedzialno$¢ tg ponosza
takze inne podmioty, ktore jako profesjonalisci uczest-
niczg w procesie wytwarzania lub wprowadzania
tego produktu do obrotu, przy czym odpowiedzial-
no$¢ tych podmiotéw nie jest jednakowa, co taczy sie
z r6zng postacia okolicznoéci egzoneracyjnych®. Nato-
miast uprawnionym, ktory na zasadach okreslonych
w art. 449'-449" k.c. moze dochodzi¢ naprawienia
szkody, jest kazdy, kto zostal poszkodowany przez pro-
dukt niebezpieczny, a wiec nie tylko np. konsument. Co
wiecej, jak wskazuje sie w doktrynie, uzyte w art. 449*
k.c. okreslenie ,komukolwiek” obejmuje nie tylko
bezposredniego nabywce produktu niebezpiecznego,
ale tez i kazdego jej nastepnego posiadacza, a nawet
osobe, ktéra przypadkowo dotknieta zostata przez
szkodliwe oddzialywanie tego przedmiotu. Poszko-
dowanym moze by¢ zaréwno ten, kto nabyl wprowa-
dzony do obrotu produkt niebezpieczny na wtasny
uzytek, jak i ten, kto jako osoba postronna znalazt sie

Odpowiedzialno$¢ za produkt (uwagi o polskiej regulacji),
»Panstwo i Prawo” 2009, nr 9, s. 33-47.

33 W.Dubis, Art. 449" [Ryzyko producenta], w: Kodeks cywilny.
Komentarz, red. E. Gniewek, P. Machnikowski, Warszawa
2021, nb. 1.



w obszarze szkodliwego oddzialywania takiego pro-
duktu®®, czyli tzw. osoba trzecia (by-stander)®. Tego
typu okolicznos¢ w przypadku rozpatrywania moz-
liwosci dochodzenia przez studenta roszczen z tytutu
szkody wyrzadzonej przez produkt IoT - na podstawie
tre$ci art. 449" i nast. k.c. - zdaje sie czyni¢ go czynnie
legitymowanym w tym zakresie. Niemniej powyzsza
teza wymaga doprecyzowania, jezeli wezmie si¢ pod
uwage fakt, ze jakkolwiek uprawnionym jest - w mysl
komentowanego artykutu - kazdy, komu produkt nie-
bezpieczny wyrzadza szkode, to jednak ustawodawca,
definiujac produkt niebezpieczny (art. 449" § 3 k.c.),
odwoluje sie do pojecia konsumenta®®. To tez, jak sie
wydaje, moze by¢ przyczyna formulowania twierdzen,
ze odpowiedzialno$¢ za produkt niebezpieczny dotyczy
tylko relacji z konsumentem®” lub tez - jak wskazuje
P. Marciniak - w kontekécie tresci art. 449° k.c., ze na
podstawie przedmiotowej normy w odniesieniu do
rezimu odpowiedzialno$ci za produkt niebezpieczny
,wywodzi si¢ przede wszystkim ochrone konsumenta®.
Gdyby wiec przyja¢ powyzszy punkt widzenia za
trafny - co notabene bedzie jeszcze przedmiotem poz-
niejszych rozwazan - nalezaloby sie zastanowi¢, czy
student moze by¢ uznany za konsumenta. W odpowie-
dzi na powyzsze warto w pierwszym rzedzie wskazad,
ze w mys$l art. 425 Ustawy z dnia 20 lipca 2018 roku
Prawo o szkolnictwie wyzszym i nauce (p.s.w.n.)*’
wykonywanie przez uczelnie zadan, o ktérych mowa

140

w art. 11*°, oraz prowadzenie dzialalnosci sporto-

34 Tamze.

35 E. Rutkowska, B. Trabszys, Odpowiedzialno$¢ zbywcy za
produkt niebezpieczny sprowadzony przez niego do Polski
z innego paristwa cztonkowskiego Unii Europejskiej, ,inter-
netowy Kwartalnik Antymonopolowy i Regulacyjny” 2016,
nr 8, s. 84.

36 Z.Banaszczyk, Art. 449" [Ryzyko producenta] w: Kodeks

cywilny. Komentarz, t. 1, red. K. Pietrzykowski, Warszawa

2020, nb. 20.

X. Konarski, Internet Rzeczy..., dz.cyt.

P. Marciniak, Problem..., s. 42.

37
38
3

=)

Ustawa z 20 lipca 2018 roku - Prawo o szkolnictwie wyzszym
inauce (Dz.U.z 2018 r., poz. 1668 ze zm.).

40 Art. 11 Ustawy prawo o szkolnictwie wyzszym i nauce
wskazuje katalog podstawowych zdan uczelni, tj. m.in.: pro-
wadzenie ksztalcenia na studiach, prowadzenie ksztalcenia

na studiach podyplomowych lub innych form ksztalcenia,

ARTYKULY

wej, rehabilitacyjnej lub diagnostycznej nie stanowi
dziatalnosci gospodarczej w rozumieniu przepiséw
Ustawy z dnia 6 marca 2018 r. - Prawo przedsi¢bior-
cow*'. Jak jednak stusznie wskazuje Jan Michal Zie-
linski: ,powyzsze nie oznacza, ze uczelnie w zakresie
wymienionej w przepisie dziatalno$ci odwolujacej sie
doart. 11 p.s.w.n. nie s3 przedsiebiorcami. Uczelnie nie
s3 bowiem przedsigbiorcami w rozumieniu powolanej
w przepisie Ustawy z 6.03.2018 r. - Prawo przedsie-
biorcéw”, lecz nie stoi to na przeszkodzie uznaniu ich
za przedsigbiorcéw w rozumieniu innych przepiséw
prawa. Powyzszemu wtéruje takze Marek Salamono-
wicz, ktéry wskazuje, iz: ,,z praktyki wynika, ze dzia-
talnos¢ uczelni w zakresie okreslonym w art. 11 p.s.w.n.
moze by¢ kwalifikowana jako dzialalno$¢ gospodarcza
przedsigbiorcy w rozumieniu innych ustaw”*?.

Tym samym ,,bez watpienia uczelnie s3 zatem przed-
sigbiorcami w rozumieniu ustawy z 16 lutego 2007 r.
o ochronie konkurencji i konsumentéw (Dz.U. z 2021 r.,
poz. 275). Artykul 4 pkt 1 tej ustawy przez przed-
siebiorce rozumie bowiem nie tylko przedsiebiorce
w rozumieniu przepiséw ustawy Prawo przedsigbior-
cow, lecz takze m.in. osobe prawng organizujaca lub
$wiadczacg ustugi o charakterze uzytecznosci pub-
licznej, ktore nie sg dziatalno$cia gospodarcza w rozu-
mieniu przepiséw Ustawy z 6 marca 2018 r. - Prawo
przedsigbiorcow. Potraktowanie w tym zakresie uczelni
jako przedsiebiorcy powoduje, ze studenci i doktoranci
traktowani sg jak konsumenci, ze wszystkimi konse-
kwencjami wynikajacymi z tego faktu — a wiec iz decy-
zjami Prezesa Urzedu Ochrony Konkurencji i Konsu-
mentoéw w przypadku uznania, Ze naruszone zostaty

prawa konsumenckie”**. Notabene powyzsza argu-

prowadzenie dziatalnoéci naukowej, §wiadczenie ustug
badawczych oraz transfer wiedzy i technologii do gospo-
darki, prowadzenie ksztalcenia doktorantéw, ksztalcenie
i promowanie kadr uczelni.

Dz.U.z2021r., poz. 162 ze zm.

M. Salamonowicz, Art. 425 [Dziatalnos¢ uczelni niestano-

4
42

—_

wigca dziatalnosci gospodarczej], w: Prawo o szkolnictwie
wyzszym i nauce. Komentarz, red. A. Jakubowski, Warszawa
2023, nb. 2.
43 ].M. Zielinski, Art. 425 [Dziatalnos¢ uczelni niestanowigca
dziatalnosci gospodarczej], w: Prawo o szkolnictwie wyzszym
inauce. Komentarz, red. H. Izdebski, ].M. Zielinski, LEX/el.

2021, nt. 3.
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mentacja zdaje sie mie¢ racje bytu takze w odniesieniu
do pojecia przedsiebiorcy wskazanego w art. 43" k.c.,
zgodnie z ktérym przedsigbiorcg jest osoba fizyczna,
osoba prawna i jednostka organizacyjna, o ktérej mowa
wart. 33" § 1, prowadzaca we wlasnym imieniu dzia-
falnoé¢ gospodarcza lub zawodowa. Przede wszystkim
podkresli¢ bowiem trzeba, ze w przypadku stosowa-
nia norm wyznaczajacych stosunki cywilnoprawne
zasadniczo prawnie irrelewantne pozostaja przepisy
wspomnianej powyzej ustawy Prawo przedsiebiorcow
jako aktu z zakresu prawa publicznego**. Dodatkowo

administracyjnej bedacej podstawa przyjecia na studia,
to ostatecznie jednak, zgodnie z poglagdem wyrazonym
przez Sad Najwyzszy w postanowieniu z 21 listopada
2000 r.*’, powstanie stosunku cywilnoprawnego moze
faczy¢ si¢ z réznymi dzialaniami i zaniechaniami,
w tym z aktami administracyjnymi wywotujacymi
skutki w zakresie prawa cywilnego®®.

Jednoznacznie wigc, nawet gdyby rezim odpowie-
dzialnosci za produkt niebezpieczny limitowany byt
wylacznie do roszczen konsumenckich, to w swietle
powyzszych rozwazan réwniez i student z takiej

W odniesieniu do urzadzen Internetu rzeczy

problematyczne moze okazac si¢ ich zakwalifikowanie

jako produktow niebezpiecznych rozumianych

jako rzeczy ruchome, cho

¢by zostaly one

polaczone z innymi rzeczami. Za produkt uwaza

si¢ takze zwierzeta i energie elektryczna.

zwroci¢ nalezy takze uwage na fakt, ze w przypadku
uczelni niepanstwowych fakt prowadzenia przez nie
dziatalnosci gospodarczej w rozumieniu przepiséw
k.c. zostal jednolicie przyjety nie tylko w doktrynie*?,
ale takze i potwierdzony przez Trybunal Konstytu-
cyjny*®. Jednoczeénie, na co stusznie uwage zwraca
Natalia Milostan, cho¢ w pi§miennictwie podkresla
sie, ze nieco odmiennie ksztaltuje si¢ sytuacja uczelni
publicznych, ktére ksztalcg studentéw na mocy decyzji

44 R. Strugata, Art. 43" [Pojecie przedsigbiorcy], w: Kodeks
cywilny. Komentarz, red. E. Gniewek, P. Machnikowski,
‘Warszawa 2023, nb. 1.

45 N. Milostan, Szkola wyzsza jako przedsigbiorca w warunkach
spolecznej gospodarki rynkowej, w: Zarzgdzanie szkotg wyz-
szg, red. J. Blicharz, A. Chrisidu-Budnik, A. Sus, Wroctaw
2014,s.61in.

46 Zob. wigcej: wyrok TK z 5 pazdziernika 2005 r., SK 39/05,
Legalis nr 70595.
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ochrony méglby skorzysta¢. W tym miejscu jednak
podkresli¢ nalezy, ze postuzenie sie przez ustawodawce
sformulowaniem ,konsument” w tresci art. 449' § 3
zd. 2 w istocie stuzy¢ ma jedynie okreéleniu wzorca
osoby, ktdrej oczekiwania powinny by¢ brane pod
uwage przy dokonywaniu oceny niebezpiecznych
wlasciwosci produktu, a nie zdefiniowaniu grupy
podmiotéw uprawnionych do dochodzenia odszkodo-
wania, stad niezasadne wydaje si¢ ograniczenie kregu
uprawnionych do dochodzenia roszczen z tytutu pro-
dukt niebezpiecznego. Stad w tym zakresie prawnie
irrelewantna bedzie takze ocena, czy student moze
by¢ uznany za konsumenta. Bez znaczenia dla oma-
wianego problemu pozostaje takze to, czy studenta
jako poszkodowanego taczyly z producentem jakies

47 Postanowienie SN z 21 listopada 2000 r., IIT CKN 1048/00,
Legalis nr 76569.
48 N. Milostan, Szkota wyzsza..., s. 64.



stosunki prawne, czy tez nie, albowiem odpowiedzial-
nos¢ za produkt powstaje ex lege w rezimie deliktowym
ijuz samo ziszczenie si¢ jej przestanek rodzi pierwotny
obowiazek naprawienia szkody*’.

Powyzsze ustalenia, jakkolwiek prawnie relewantne,
per se stanowia jedynie pewnego rodzaju preludium
do dalszych rozwazan dotyczacych mozliwosci zasto-
sowania przepiséw o odpowiedzialnosci za produkt
niebezpieczny w przypadku Internetu rzeczy, a ocena
w tym zakresie jedynie pozornie wydaje si¢ oczywi-
sta. Przede wszystkim — w odniesieniu do urzadzen
Internetu rzeczy - problematyczne moze okazac si¢
ich zakwalifikowanie jako produktéw niebezpiecz-
nych w rozumieniu art. 449" § 2 k.c, ktéry to wprost

ARTYKULY

W doktrynie jak dotad nie wypracowano jednego
spdjnego stanowiska®® co do mozliwosci objecia zakre-
sem przedmiotowym pojecia produktu niebezpiecz-
nego takze dobr niematerialnych (oprogramowania
komputerowego)™. I tak czes¢ przedstawicieli doktryny
prezentuje poglad, w my$l ktorego dobra niematerial-
nie nie moga by¢ traktowane jako produkt niebez-
pieczny, a to z uwagi na ich niematerialny charakter.
Jak si¢ konkluduje, dobra niematerialne nie mieszcza
sie w kategorii ,,produkt” w rozumieniu art. 449" § 2
w zw. z art. 45 k.c., gdyz nie maja wymaganej dla rze-
czy postaci materialnej nawet wtedy, kiedy stang si¢
elementem umozliwiajacym stworzenie okreslonej
rzeczy czy zapewnia mozliwos¢ jej wykorzystywania,

W doktrynie jak dotad nie wypracowano

spojnego stanowiska co do mozliwosci objecia

zakresem przedmiotowym pojecia produktu

niebezpiecznego takze dobr niematerialnych

(oprogramowania komputerowego).

stanowi, iz przez produkt rozumie si¢ rzecz ruchoma,
cho¢by zostata ona polaczona z inng rzecza. Za pro-
dukt uwaza si¢ takze zwierzeta i energie elektryczna.

Wobec takiej konstrukeji ww. przepisu i w zwigzku
z tre$cig art. 45 k.c., ktory stanowi, iz rzeczami w rozu-
mieniu k.c. s3 tylko przedmioty materialne, watpli-
wosci nie budzi fakt, iz produktem niebezpiecznym
moga by¢ rzeczy materialne. Bardziej problematyczne,
a przy tym w kontekscie produktéw Internetu rzeczy
niezwykle istotne, wydaje si¢ rozstrzygniecie, czy
w pojeciu rzeczy ruchomej, jak uwazaja niektorzy,
miesci¢ mogg sie dobra intelektualne, tj. m.in. opro-
gramowania komputerowe. Okoliczno$¢ ta jest zas
niezmiernie istotna, albowiem immanentng cechg
urzadzen tworzgcych IoT, poza sprzetem, s prze-
ciez oprogramowania owe urzadzenia ,,obstugujace”.

49 Z.Banaszczyk, Art. 449'.., nb. 20.

tak jak to ma miejsce szczegolnie w przypadku opro-
gramowania informatycznego®>. Tego typu stanowisko
z punktu widzenia intereséw studenta i dalej mozli-
wosci zapewnienia mu ochrony na podstawie przepi-
sow o produkcie niebezpiecznym nie jest korzystne.
Jednoczesnie w doktrynie wskazuje sie, ze oprogra-
mowanie komputerowe w momencie zintegrowania

50 Zob. wiecej: ].M. Kondek, Odpowiedzialnos¢ odszkodowaw-
cza za oprogramowanie i sztuczng inteligencje (uwagi de lege
lata i de lege ferenda), Warszawa 2021, s. 6 in.

5

—

Zob. wiecej: J. Kuzmicka-Sulikowska, Pojecie produktu
niebezpiecznego na gruncie przepiséw kodeksu cywilnego
dotyczgcych odpowiedzialnosci za szkode wyrzgdzong przez
ten produkt, w: Ksiega dla naszych kolegéw. Prace prawnicze
poswigcone pamieci doktora Zygmunta Masternaka, doktora
Andrzeja Ciska, doktora Marka Zagrosika, red. ]. Mazurkie-
wicz, Wroctaw 2013, s. 252-254.

52 Zob. W. Dubis, Art. 449"..., nb. 11.
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g0 z pewng rzeczg, cho¢by komputerem czy innym
urzadzeniem, staje sie¢ ,,swoistego rodzaju cze$cia
skladowa produktu” i wowczas jako takie powinno
podlega¢ rezimowi odpowiedzialnosci za produkt®.
Jeszcze inni uznaja natomiast, ze oprogramowanie
powinno by¢ traktowane jako produkt®*. Oczywiscie
z punktu widzenia intereséw studenta i dalej zapew-
nienia mu jako potencjalnie poszkodowanemu ochrony

mozna bylto przewidzie¢ niebezpiecznych wlasciwosci
produktu, uwzgledniajac stan nauki i techniki w chwili
wprowadzenia produktu do obrotu®®. Na tej podsta-
wie, w odniesieniu do urzadzen IoT i perspektywy ich
wykorzystania przez studenta, a takze uwzgledniajac
specyfike Internetu rzeczy, nietrudno sobie wyobra-
zi¢, ze niebezpieczne wlasciwosci produktu ujawnia
sie dopiero po wprowadzeniu produktu do obrotu,

Z punktu widzenia intereséw studenta

i dalej zapewnienia mu jako potencjalnie

poszkodowanemu ochrony odpowiedzenie si¢

za mozliwoscig zakwalifikowania oprogramowania

komputerowego jako produktu niebezpiecznego

jest niewatpliwie pozadane i trafne, jezeli nie

de lege lata, to z cala pewnoscia de lege ferenda.

odpowiedzenie si¢ za mozliwo$cig zakwalifikowania
oprogramowania komputerowego jako produktu nie-
bezpiecznego jest niewatpliwie pozadane i trafne, jezeli
nie de lege lata, to z cala pewnoscia de lege ferenda™.

Kilka stéw komentarza warto poswieci¢ zagadnie-
niu przestanek egzoneracyjnych, ktérych wykazanie
moze zwolni¢ producenta urzadzen Internetu rzeczy
od odpowiedzialnosci za produkt niebezpieczny. Usta-
wodawca w tresci art. 449° k.c. przewidziat pie¢ takich
przestanek, przy czym w kontekscie IoT szczegdlnego
znaczenia nabiera ta zwigzana z wla$ciwo$ciami nie-
bezpiecznego produktu, ktére ujawnily sie po wpro-
wadzeniu go do obrotu. Jak stanowi art. 449° § 2zd. 2
k.c., producent nie odpowiada za szkod¢ wyrzadzona
przez produkt niebezpieczny takze wtedy, gdy nie

53 Zob. M. Jagielska, Odpowiedzialnos¢..., s. 495 in. oraz cyto-
wana tam literatura.

54 J.Kuzmicka-Sulikowska, Pojecie produktu niebezpiecznego...,
s5.252-254.

55 Tamze.
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a stan nauki i techniki®” w chwili wprowadzenia nie
pozwalata na przewidzenie owej niebezpiecznej cechy.
Wtasciwie w przypadku urzadzen IoT mozna byloby
zaryzykowa¢ twierdzenie, Ze immanentng cechg tych

56 Jest to tzw. ryzyko rozwoju. Zob. wiecej: J. Kuzmicka-Suli-
kowska, Okolicznosci wylgczajgce odpowiedzialnosé za szkode
wyrzgdzong przez produkt niebezpieczny, ,Acta Universitatis
Wratislaviensis. Przeglad Prawa i Administracji” 2015, t. 100,
nr1,s.492-497.

W $wietle orzecznictwa TSUE (wyr. TSUE z 29 maja 1997 r.
C-300/95, Komisja v. Wielka Brytania, ECLI:EU:C:1997:255)

w ramach tzw. ryzyka rozwojowego nalezy bra¢ pod uwage

57

stan wiedzy naukowej i technicznej na poziomie najbardziej
zaawansowanym, ktory istnial w momencie wprowadzenia
produktu do obrotu. Punktem odniesienia jest obiektywny
stan tej wiedzy, nie za$ wiedza, ktérg konkretny producent
posiadat lub mégl posigé¢. Wymagana wiedza powinna by¢
jednak dost¢gpna w momencie wprowadzenia produktu
do obrotu. Zob. P. Miktaszewicz, Art. 449° [Okolicznosci
zwalniajgce], w: Kodeks cywilny. Komentarz, red. K. Osajda,
Warszawa 2021, nb. 4.



produktow jest ryzyko braku przewidzenia w momen-
cie wprowadzenia do obrotu wynikajacego z ich uzyt-
kowania niebezpieczenstwa. Tymczasem jesli nie-
bezpieczna cecha produktu ujawnita si¢ pdzniej, po
wprowadzenia go do obrotu, ale wynikata z przyczyny
tkwiacej w produkcie®®, musi to wykazaé poszkodo-
wany*’, a wiec w przypadku przedmiotowej analizy —

ARTYKULY

ktdry notabene stanowi implementacje do polskiego
porzadku prawnego szeregu aktow unijnych®’, regu-
luje kwestie zwigzane z prawami konsumentow i obo-
wigzkami przedsiebiorcéw w tym zakresie, a wiec
ma istotne znaczenie takze w kontekscie przedmiotu
niniejszej pracy. Jezeli chodzi o samo pojecie konsu-
menta czy przedsigbiorcy, to w §wietle przepiséw wspo-

Czyniac uwagi na temat otoczenia regulacyjnego

dla bezpieczenstwa cybernetycznego studenta

w ,,$wiecie” Internetu rzeczy, warto pochylic sie

jeszcze nad przepisami pozakodeksowymi, a zwlaszcza

przepisami Ustawy o prawach konsumenta.

student. Okoliczno$¢ ta okaza¢ moze si¢ zniechecajaca
chociazby z uwagi na znaczace koszty ekspertyz (opinii
biegtych) powyzsze wykazujacych.

Dodatkowo z praktycznego punktu widzenia takze
fakt, ze w $rodowisku IoT zachodzg interakcje wielu
réznych urzadzen i ustug podiaczonych do sieci moze,
o ile nie uniemozliwiaé, to znacznie utrudnia¢ ustale-
nie, gdzie powstata szkoda i kto (ktdry z producentow
réznych urzadzen) ponosi za nig odpowiedzialnoé¢.

4. Regulacje pozakodeksowe

Czynigc uwagi na temat otoczenia regulacyjnego dla
bezpieczenstwa cybernetycznego studenta w ,,$wie-
cie” Internetu rzeczy, warto pochyli¢ sie jeszcze nad
przepisami pozakodeksowymi, a zwlaszcza prze-
pisami Ustawy o prawach konsumenta®®. Akt ten,

58 Wyrok SA w Warszawie z 4 listopada 2008 r.,  ACa 526/08,
LEX nr 1641212.

59 Jezeli producent powoluje si¢ na ryzyko rozwoju jako oko-
liczno$¢ egzoneracyjng, musi wykazaé, ze stan wiedzy ist-
niejacy w momencie wprowadzania produktu do obrotu nie
pozwalal na wykrycie jego niebezpiecznych wtasciwosci.

60 Ustawa z 30 maja 2014 r. o prawach konsumenta (tekst jedn.:
Dz.U. 22023 r., poz. 2759 ze zm).
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mnianej ustawy wykladane powinno by¢ z uwzgled-
nieniem definicji konsumenta zawartej w art. 2 pkt 1
dyrektywy 2011/83/UE oraz definicji przedsigbiorcy
w rozumieniu art. 2 pkt 2 tej dyrektyw, tj. jako kazda
osobe fizyczng, ktéra w umowach objetych dyrektywa
dziata w celach niezwigzanych z dziatalnoscig han-
dlows, gospodarczg, rzemieslnicza ani wykonywaniem

61 Sa to np.: Dyrektywa Parlamentu Europejskiego i Rady
2011/83/UE z 25 pazdziernika 2011 r. w sprawie praw kon-
sumentéw, zmieniajgca dyrektywe Rady 93/13/EWG i dyrek-
tywe 1999/44/WE Parlamentu Europejskiego i Rady oraz
uchylajgca dyrektywe Rady 85/577/EWG i dyrektywe 97/7/
WE Parlamentu Europejskiego i Rady z 25 pazdziernika
2011 r. (Dz.Urz. UE L 304, s. 64-88), Dyrektywa 2002/65/
WE Parlamentu Europejskiego i Rady z 23 wrze$nia 2002 r.
dotyczaca sprzedazy konsumentom ustug finansowych na
odlegtos¢ oraz zmieniajgca dyrektywe Rady 90/619/EWG
oraz dyrektywy 97/7/WE i 98/27/WE z 23 wrzeénia 2002 r.
(Dz.Urz UE L 271, s. 16-24), Dyrektywa Parlamentu Euro-
pejskiego i Rady (UE) 2019/2161 z 27 listopada 2019 r. zmie-
niajgca dyrektywe Rady 93/13/EWG i dyrektywy Parlamentu
Europejskiego i Rady 98/6/WE, 2005/29/WE oraz 2011/83/
UE w odniesieniu do lepszego egzekwowania i unowoczes-
nienia unijnych przepiséw dotyczacych ochrony konsumenta
(Dz.Urz. UE L 328, 5. 7-28).
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wolnego zawodu. Przedsiebiorcg jest kazda osoba
fizyczna i kazda osoba prawna, niezaleznie od tego,
czy jest to podmiot publiczny, czy prywatny, ktora
dziala - w tym réwniez za posrednictwem kazdej
innej osoby dzialajacej w jej imieniu lub na jej rzecz
- w celach zwiazanych z jej dzialalno$cig handlowa,
gospodarcza, rzemieslnicza lub wykonywaniem wol-
nego zawodu, w zwigzku z umowami objetymi zakre-
sem dyrektywy 2011/83/UE®.

W odniesieniu do zagadnienia analizowanego
w ramach niniejszej pracy uwage zwrdci¢ nalezy zas
przede wszystkim na fakt, Ze w przedmiotowej usta-
wie - za sprawg implementacji przepiséw dyrektywy
Parlamentu Europejskiego i Rady (UE) 2019/771 z dnia

towardw, w tym towarow z elementami cyfrowymi,
w przypadku ktérych brak zawarcia w tych towarach
albo wzajemnego z nimi polaczenia tresci cyfrowych
lub ustug cyfrowych uniemozliwitby tym towarom
petnienie ich funkcji oraz w przypadku ktérych te tre-
$ci lub ustugi cyfrowe sa dostarczane wraz z towarem
na podstawie tej samej umowy sprzedazy dotyczacej
tych towaréw.

W $wietle powyzszego watpliwo$ci nie powinien
wiec budzi¢ fakt, ze pojeciem towaru z elementami
cyfrowymi obja¢ mozna takze urzadzenia IoT, w tym
takze ,inteligentne” karty studenta. Zreszta ustawo-
dawca unijny w tresci dyrektywy réwniez powoluje
jako przyklady towaréw z elementami cyfrowymi, np.

Watpliwosci nie powinien wiec budzi¢ fakt,

Ze pojeciem towaru z elementami cyfrowymi

obja¢ mozna takze urzadzenia IoT, w tym

takze ,,inteligentne” karty studenta.

20 maja 2019 r. w sprawie niektérych aspektow umow
sprzedazy towardw, zmieniajaca rozporzadzenie (UE)
2017/2394 oraz dyrektywe 2009/22/WE i uchylajaca
dyrektywe 1999/44/WE®® — w art. 2 pkt. 5b zdefi-
niowano towar z elementami cyfrowymi, tj. towar
zawierajacy tres¢ cyfrowa lub ustuge cyfrowg lub
z nimi polgczony w taki sposob, ze brak treéci cyfrowej
lub ustugi cyfrowej uniemozliwilby jego prawidtowe
funkcjonowanie. W tresci dyrektywy 2019/771, w jej
motywie 15, wskazano przy tym, ze niniejsza dyrek-
tywa powinna mie¢ zastosowanie do umoéw sprzedazy

62 P.Miklaszewicz, Art. 2 [Objasnienie terminéw], w: Ustawa
o prawach konsumenta. Komentarz, red. P. Miklaszewicz,
Legalis/el. 2022, nb. 3.

63 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/771

220 maja 2019 r. w sprawie niektérych aspektow umow sprze-

dazy towaréw, zmieniajgca rozporzadzenie (UE) 2017/2394

oraz dyrektywe 2009/22/WE i uchylajaca dyrektywe 1999/44/

WE (Dz.Urz. UE L 136, s. 28-50).
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inteligentny zegarek czy inteligentny telewizor (motyw
15 preambuty). Tym samym juz na wstepie rozwazan
poswieconych zagadnieniu ochrony prawnej studenta
korzystajacego z urzadzen IoT oceni¢ mozna, ze fakt
odrebnego uregulowania w prawie polskim umowy
sprzedazy towaru z elementami cyfrowymi poprawia
poziom ochrony korzystajacych z urzadzen IoT, albo-
wiem wprowadza pewien normatywny wzorzec dla
oceny, czy konkretna umowa zostata uksztaltowana
w sposdb dopuszczalny®*.

Omawiajac wiec w dalszej kolejnosci przepisy
Ustawy o prawach konsumenta jako prawnie relewan-
tnej dla ksztaltowania pozycji studenta korzystajacego
z urzgdzen IoT, zwrdcié nalezy uwage na te przepisy,
ktore zostaly poswiecone zagadnieniu niezgodnosci

64 K. Poludniak-Gierz, Wplyw dyrektyw 2019/770 oraz 2019/771
na poziom ochrony konsumenta w ramach rezimu rekojmi
w prawie polskim, ,Prawo w dziataniu” 2023, nr 54, s. 175—
176.



towaru z umowg (w ustawie nie postuzono sie okre-
$leniem rekojmia).

Jak wskazano w art. 43a Ustawy o prawach kon-
sumenta, w razie braku zgodno$ci towaru z umowa
konsumentowi przystuguja uprawnienia okreslone
w rozdziale 5a ustawy. Do uméw zobowiazujacych do
przeniesienia wlasno$ci towaru na konsumenta, w tym
w szczegdlnosci umoéw sprzedazy, umow dostawy
oraz uméw o dzieto bedace towarem, nie stosuje sig
przepisow ksiegi trzeciej tytutu XI dziatu II Ustawy
z dnia 23 kwietnia 1964 r. - Kodeks cywilny. Za sprawa
komentowanego przepisu doszto wiec do wyltaczenia
stosowania przepisow k.c. w zakresie rekojmi i gwa-
rancji do ,uméw zobowiazujacych do przeniesienia
wlasnosci towaru na konsumenta, w tym w szczegol-
nosci umow sprzedazy, umoéw dostawy oraz umow
o dzielo bedgce towarem”. Konsekwencja powyz-
szych zmian jest swoistego rodzaju rozbicie rezimu
rekojmi, tj. odmiennie regulowana jest odpowiedzial-
no$¢ sprzedawcy z tytutu rekojmi w umowach zawiera-
nych w obrocie powszechnym i profesjonalnym (k.c.),
a odmiennie w umowach konsumenckich (ustawa
o prawach konsumenta) - przy czym, jesli przedmio-
tem umowy sprzedazy zawartej przez konsumenta
(lub osobe fizyczng, okreslong w art. 556* k.c.) jest
nieruchomo$¢, to zastosowanie znajduja przepisy k.c.®®

Powstaje wigc pytanie: jakie urzadzenie IoT bedzie
zgodne z umowa w $wietle przepiséw Ustawy o pra-
wach konsumenta? Otéz odpowiedzi poszukiwac
nalezy w art. 43b ust. 1 pkt.1, w ktérym ustawodawca
wskazal, ze towar bedzie zgodny z umowa wowczas,
gdy w szczegdlnosci zgodny z umowsg pozostaje opis
towaru, jego rodzaj, ilo§¢, kompletnosé¢ i funkcjo-
nalno$¢, a w odniesieniu do towaréw z elementami
cyfrowymi takze kompatybilnos¢, interoperacyjnos¢
i dostepno$¢ aktualizacji. Dodatkowo, jak wskazano
w pkt 2 ust. 1 art. 43b analizowanej ustawy, towar
bedzie zgodny z umowa, jezeli bedzie przydatny do
szczegdlnego celu, do ktérego jest potrzebny konsu-
mentowi, o ktérym konsument powiadomit przed-
siebiorce najpozniej w chwili zawarcia umowy i ktéry
przedsiebiorca zaakceptowal. Co wiecej, w odniesie-
niu do towaréw z elementami cyfrowymi wskazano,
ze towar bedzie zgodny z umowa, jezeli zapewniac

65 Tamze,s. 179.
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bedzie takg funkcjonalnos$é i kompatybilnos¢, jakie sa
typowe dla towaru tego rodzaju i ktorych konsument
moze rozsadnie oczekiwa¢, biorac pod uwage charak-
ter towaru oraz publiczne zapewnienie ztozone przez
przedsiebiorce, jego poprzednikéw prawnych lub osoby
dziatajgce w ich imieniu, w szczegoélnosci w reklamie
lub na etykiecie (art. 43b ust. 2 pkt 2 Ustawy o pra-
wach konsumenta).

Przenoszgc powyzsze na grunt analizowanego
w niniejszym artykule kazusu urzadzen IoT, pozy-
tywnie oceni¢ trzeba uzupeinienie wymogéw zgod-
noéci towaru z umowg o kryteria funkcjonalno$ci,
kompatybilno$ci oraz interoperacyjnosci®®. Wraz
z upowszechnieniem si¢ urzadzen IoT - takze tych
wykorzystywanych przez studentéw - zupelnie oczywi-
ste zdaje si¢ oczekiwanie, ze ,ekosystem” tych urzadzen
bedzie coraz szerszy, a ich ,,zdolnoé¢ do wzajemnej
interakcji” - coraz wigksza. Skoro za$ cechg charak-
terystyczng urzadzen IoT ma by¢ ich wzajemna kom-
patybilnos¢, to zupelnie racjonalne wydaje si¢ prawne
zapewnienie konsumentowi mozliwosci oczekiwania,
ze taki towar z elementami cyfrowymi bedzie w sta-
nie sprosta¢ réwniez i tym oczekiwaniom - zreszta
wpisujacym sie takze w przydatno$¢ celu, dla ktorych
zazwyczaj uzywa sie towaru tego rodzaju. In plus dla
ochrony bezpieczenistwa cybernetycznego studenta
korzystajacego z urzadzen IoT oceniaé nalezy takze
tre$¢ art. 43b ust. 1 pkt 1 Ustawy o prawach konsu-
menta, ktory stanowi, ze towar jest zgodny z umows,
jezeli zapewnia sie dostepno$¢ aktualizacji.

Jednocze$nie na przedsiebiorce naktada sie obo-
wiazek poinformowania konsumenta o aktualiza-
cjach, w tym dotyczacych zabezpieczen, niezbed-
nych do zachowania zgodno$ci towaru cyfrowego
zumowa. W przypadku gdy konsument nie zainstaluje
w rozsagdnym czasie aktualizacji dostarczonych przez
przedsigbiorce zgodnie z wymaganiami ust. 3 art. 43k,
przedsiebiorca nie bedzie ponosi odpowiedzialno$ci
za brak zgodno$ci urzadzenia IoT z umowa wynika-
jacy wylacznie z braku aktualizacji, jezeli poinfor-
mowal konsumenta o aktualizacji i konsekwencjach
jej niezainstalowania, a takze w przypadku, kiedy
niezainstalowanie lub niewlasciwa instalacja aktua-
lizacji nie wynikaty z bledéw w instrukgji instalacji

66 Tamze,s. 185.
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dostarczonej przez przedsigbiorce. Biorgc pod uwage
fakt, Ze jednym z warunkow zapewnienia bezpieczen-
stwa cybernetycznego urzadzen IoT jest zapewnienie
konsumentowi mozliwosci korzystania z urzadzenia
WYPpOsazonego w najnowsze wersje oprogramowania,
co pozwala wyeliminowaé np. ujawnione wczesniej tzw.
luki w zabezpieczeniach, tego typu podejscie regula-
cyjne bylo nie tylko pozadane, co wtasciwie konieczne
dla przyznania konsumentowi ochrony przystajacej
zaréwno do aktualnego postepu technologicznego, jak
i ptynacych z niego zagrozen. Jednocze$nie, co row-
niez warte odnotowania, ustawodawca zdecydowat sie
zwiekszy¢ ,motywacje” konsumenta do aktualizacji

konsumentowi. W literaturze przedmiotu wskazuje
sie, ze ,w poréwnaniu z regulacja art. 560 k.c. jest to
oslabienie praw konsumenta w zakresie wyboru jed-
nego z czterech uprawnien z rekojmi w celu dopro-
wadzenia do ekwiwalentno$ci §wiadczen i ma przede
wszystkim na celu utrzymanie umowy oraz realne
inalezyte jej wykonanie, co stuzy ochronie interesu
sprzedawcy”®’”. Autorka zgadza si¢ jednak z oceng
zaprezentowang przez Ewe Letowska i Konrada Osajde,
ze ,w Polsce ciagle brak §wiadomosci, Ze zalozeniem
europejskiego standardu ochrony konsumenta nie jest
odpowiedzialno$¢ ujeta w kategoriach utrzymania
ekonomicznej rownowagi w majatku konsumenta

In plus dla ochrony bezpieczenstwa cybernetycznego

studenta korzystajacego z urzadzen IoT ocenia¢ nalezy

takze tres¢ art. 43b ust. 1

pkt 1 Ustawy o prawach

konsumenta, ktory stanowi, Ze towar jest zgodny

Z umowa, jezeli zapewnia sie dostepnos¢ aktualizacji.

oprogramowan urzadzen IoT, a to z uwagi na poten-
cjalng mozliwo$é wytaczenia odpowiedzialnosci pro-
ducenta w tym zakresie. To za§ moze przyczynic sig
do zwigkszenia bezpieczenstwa calego ,,ekosystemu”
urzadzen IoT, a wiec takze innych jego uzytkownikow.

W sytuacji, gdy urzadzenie IoT nie zbyto zgodne
z umowg, konsumentowi przystugiwaé bedzie rosz-
czenie o jego naprawienie lub wymiane (art. 43d
Ustawy o prawach konsumenta). Natomiast o§wiad-
czenie o obnizeniu ceny konsument lub o odstgpienie
od umowy konsument bedzie moégt zlozy¢ dopiero
w momencie spetnienia si¢ ktorejs z przestanek wska-
zanych w art. 43 e ust. 1 analizowanej ustawy, tj. jezeli
przedsiebiorca odméwil naprawy lub wymiany z uwagi
na nadmierne dla niego koszty czy np. jezeli brak
zgodnosci towaru z umowa wystepuje nadal, mimo ze
przedsiebiorca probowat doprowadzi¢ towar do zgod-
noéci z umowa — co wskazuje na hierarchie srodkow
ochrony prawnej przystugujacych w tym wzgledzie
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(odszkodowanie), ale zaspokojenia potrzeby beda-
cej celem zawarcia umowy. Sankcja ma wiec sprzy-
ja¢ zaspokojeniu rzeczywistego gospodarczego inte-
resu wierzyciela, a nie tylko zapewnia¢ zachowanie

rachunkowego bilansu jego majatku”®®

. Nie ma wiec
wiekszych powodéw ku temu, aby zmiany wprowa-
dzone do przepiséw Ustawy o prawach konsumenta
w zakresie pewnej hierarchicznosci uprawnien przy-
stugujacych konsumentowi ocenic jako te ostabiaja-

cego jego ochrone prawng.

67 A.Kolodziej, Harmonizacja pelna uprawnien konsumenta
w razie niezgodnosci towaru z umowg w dyrektywie 2019/771
o sprzedazy towaréw - czes¢ I1, ,, Acta Universitatis Wratisla-
viensis. Przeglad Prawa i Administracji” 2022, t. 128, s. 157.
68 K. Osajda, E. Letowska, Wprowadzenie do czesci ogdlnej
zobowigza#, w: System Prawa Prywatnego, t. 5. Prawo zobo-

wigzah. Cze$¢ ogélna, red. K. Osajda, Warszawa 2019, s. 64.



5. Przysztosc regulacyjna
Oceniajac adekwatnos¢ przepiséw prawa cywilnego

w zakresie ochrony studentow jako uzytkownikéw urza-
dzen IoT, nie mozna traci¢ z pola widzenia faktu, ze obo-
wiazujace w Polsce czy w innych krajach UE przepisy
dotyczace odpowiedzialnosci za produkt sg implemen-
tacja prawa unijnego, a zatem to prawodawca unijny ma
istotny wplyw na to, jak ksztaltowac sie bedzie poziom
przedmiotowej ochrony. W momencie rozpoczecia prac
nad przepisami dyrektywy 85/374/EWG z dnia 25 lipca

ARTYKULY

celem jest ustanowienie na poziomie UE systemu rekom-
pensat dla 0sdb, ktore doznaly uszczerbku na zdrowiu
lub majatku spowodowanego przez wadliwe produkty.
Z punktu widzenia uzytkownikéw urzadzen Internetu
rzeczy istotne wydaje sie dostrzezenie przez ustawo-
dawce unijnego koniecznosci przedefiniowania samego
pojecia produktu’ i dalsze przyjecie, ze odpowiedzial-
no$¢ na zasadzie ryzyka za produkty wadliwe powinna
dotyczy¢ wszystkich rzeczy ruchomych, w tym réwniez
wtedy, gdy sa one wbudowane w inne rzeczy ruchome

W odniesieniu do kwestii odpowiedzialnosci

za produkty wadliwe ustawodawca unijny

zapowiedzial pewne zmiany legislacyjne,

ktorych nie mozna pomina¢.

1985 r. w sprawie zblizenia przepisow ustawowych, wyko-
nawczych i administracyjnych Panstw Cztonkowskich
dotyczacych odpowiedzialnosci za produkty wadliwe,
w poszczegolnych panistwach cztonkowskich UE istniaty
juz podstawy prawne do dochodzenia odszkodowania
od producenta wadliwego towaru. Przybieraty one
posta¢ odpowiedzialnosci deliktowej lub kontraktowej,
z roznymi modyfikacjami i ograniczeniami. Przyjecie
dyrektywy nie wyréwnato jednak w pelni poziomu
ochrony poszkodowanych, z uwagi na oczywisty fakt
pozostawienia ustawodawcy krajowemu kompetencji do
uregulowania w ramach swoich wewnetrznych porzad-
kéw prawnych réznych regulacji, np. kwestii odpowie-
dzialnoéci regresowej miedzy wspétodpowiedzialnymi.
W odniesieniu do kwestii odpowiedzialno$ci za pro-
dukty wadliwe ustawodawca unijny zapowiedzial pewne
zmiany legislacyjne, ktérych nie mozna pominac. I tak
28 wrzesénia 2022 r. opublikowano Wniosek dotyczacy
dyrektywy Parlamentu Europejskiego i Rady w spra-
wie odpowiedzialno$ci za produkty wadliwe®’, ktérego

69 Wniosek o przyjecie dyrektywy Parlamentu Europejskiego
i Rady w sprawie odpowiedzialnosci za produkty wadliwe,
COM(2022)495 final, 2022/0302(COD).

lub na nich zainstalowane”", a takze konieczno$¢ zmniej-
szenia ciezaru dowodu spoczywajacego na powodzie
- projekt po raz pierwszy zawiera przepisy zobowiazu-
jace producentéw do ujawniania dowodéw, ktore maja
zmniejszy¢ cigzar dowodu spoczywajacy na konsumen-
tach w skomplikowanych sprawach. Z punktu widzenia
wykorzystywania urzadzen IoT przez studentéw (ale
tez szerzej: konsumentéw) istotne jest takze rozsze-
rzenie odpowiedzialno$ci importeréw i dystrybutoréw
w sytuacji, gdy nie bedzie mozna ustali¢ producenta, to
oni beda ponosi¢ odpowiedzialnos¢, a takze brak moz-
liwosci zwolnienia z odpowiedzialno$ci w sytuacji, gdy
nie dostarczono poprawek do oprogramowania. W celu
lepszej ochrony powoddéw, a jednoczesnie uzyskania
wiekszej pewnosci, projekt wprowadza okres przedaw-
nienia wynoszacy pietnascie lat (zamiast dziesigciu lat)
w przypadku przedawnienia szkody na osobie.

70 W projekcie wskazano, ze pojecie ,produkt” oznacza¢ ma
kazda rzecz ruchomg, nawet jezeli jest ona zintegrowana
zinng rzeczg ruchoma lub nieruchomg. ,,Produkt” obejmuje
energie elektryczng, cyfrowe pliki produkcyjne i oprogra-
mowanie.

71 Motyw 6 preambuly projektu.

5(79) - 2023 - 50-68 FORUM PRAWNICZE 65



ARTYKULY

Oczywiscie ostateczna ocena zapowiadanych zmian
na poziomie prawa Unii Europejskiej powinna nasta-
pi¢ dopiero po ich wejsciu w zycie, jednak na chwile
obecng mozna stwierdzi¢, Ze zapowiadane zmiany
w pewnym stopniu zaspokoja potrzeby kreowane
przez technologie Internetu rzeczy.

In plus ocenia¢ nalezy takze zmiany, do jakich dojs¢
moze na skutek przyjecia bedacych obecnie w fazie pro-
cedowania przepiséw projektu Rozporzadzenia Parla-
mentu Europejskiego i Rady w sprawie horyzontalnych
wymogow cyberbezpieczenistwa w odniesieniu do pro-
duktow z elementami cyfrowymi i zmieniajace rozpo-
rzadzenie (UE) 2019/10207% Przedmiotowy akt prawny
ma na celu wypelnienie luk prawnych, z jakimi obecnie
mamy do czynienia w zakresie obowigzkowych wymo-
gbéw dotyczacych bezpieczenstwa produktow z elemen-
tami cyfrowymi. W projekcie rozporzadzenia znalazty
sie przepisy dotyczace wprowadzania do obrotu pro-
duktéw z elementami cyfrowymi w celu zapewnienia
cyberbezpieczenstwa takich produktow; zasadnicze
wymogi dotyczace projektowania, opracowywania
i produkcji produktéw z elementami cyfrowymi oraz
obowiazki podmiotéw gospodarczych w odniesieniu
do tych produktéw w zakresie cyberbezpieczenstwa;
zasadnicze wymogi dotyczace procedur postepowania
w przypadku wykrycia podatnosci wprowadzonych
przez producentéw w celu zapewnienia cyberbezpie-
czefistwa produktéw z elementami cyfrowymi w calym
cyklu zycia oraz obowiazki podmiotéw gospodarczych
w odniesieniu do tych procedur; przepisy dotyczace
nadzoru rynku i egzekwowania wyzej wymienionych
przepiséw i wymogoéw. W zwiazku z tym, ze propo-
nowane rozporzadzenie bedzie mialo zastosowanie
do wszystkich produktow z elementami cyfrowymi,
ktorych przeznaczenie i racjonalnie przewidywalne
wykorzystanie obejmuje bezposrednie lub posrednie
logiczne lub fizyczne polaczenie danych z urzadzeniem
lub siecig w bezposredni sposdb dotyczy¢ bedzie ono
urzadzen IoT, takze tych, ktore sa wykorzystywane
przez studentéw.

72 Wniosek o przyjecie rozporzadzenia Parlamentu Europej-
skiego i Rady w sprawie horyzontalnych wymogéw cyber-
bezpieczenstwa w odniesieniu do produktéw z elementami
cyfrowymi i zmieniajgce rozporzgdzenie (UE) 2019/1020,
COM(2022)454 final, 2022/0272(COD).
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Wsréd proponowanych zmian na uwage zastuguje
obowigzek wprowadzanie produktéw, w odniesie-
niu do ktérych producenci zapewniaja, ze zostaly
one zaprojektowane, opracowane i wyprodukowane
zgodnie z zasadniczymi wymaganiami okreslonymi
w sekgji 1 zalacznika I do rozporzadzenia, co wprost
wprowadzi po stronie producentéw do obowigzko-
wej oceny ryzyka ich produktow. Taka ocena ryzyka
musi by¢ zawarta w dokumentacji technicznej przy
wprowadzaniu produktu na rynek Unii Europejskiej.
Na podstawie oceny ryzyka produkty z elementami
cyfrowymi m.in.:

- beda dostarczane z bezpieczng konfiguracja do-
mys$lna, obejmujaca mozliwo$¢ przywrocenia
produktu do stanu pierwotnego;

zapewniajg ochrone przed nieuprawnionym doste-
pem poprzez odpowiednie mechanizmy kontroli,
w tym m.in. systemy uwierzytelniania, zarzadzania
tozsamoscia lub systemy zarzadzania dostepem;
bedg chroni¢ poufno$¢ przechowywanych, przesy-
tanych lub w inny sposob przetwarzanych danych,
osobowych lub innych.

Istotny jest nadto fakt, ze takze importerzy i dys-
trybutorzy zaangazowani we wprowadzanie pro-
duktéw na rynek Unii Europejskiej podlega¢ beda
szczegdlnym obowiazkom, zwlaszcza w odniesieniu
do dokumentacji i oznakowania CE. Co wiecej, jesli
na przyklad produkt bedzie sprzedawany pod nazwa
lub znakiem towarowym importera/dystrybutora lub
jesli importer/dystrybutor juz dokonal ,,istotnej mody-
fikacji” produktu, beda oni podlega¢ takze pelnym
obowigzkom producenta.

Oceniajac projekt rozporzadzenie w obecnym ksztal-
cie, mozna stwierdzi¢, Ze przedstawione tam wyma-
gania co do bezpieczenistwa wydaja si¢ przysztosciowe
i neutralne technologicznie, nies¢ moga korzysci dla
obu zainteresowanych stron — producentéw i konsu-
mentéw - jak i przyczyni¢ si¢ do harmonizacja unij-
nego otoczenia regulacyjnego.

6. Podsumowanie

Doszukujac si¢ odpowiedzi na postawione we wste-
pie do niniejszej pracy pytanie, czy obowiazujace
obecnie normy prawna cywilnego zapewniaja sku-
teczne mechanizmy ochrony praw studentéw jako
uzytkownikéw urzadzen/produktéw Internetu rzeczy,



stwierdzi¢ nalezy, ze nie. I jakkolwiek sama mozliwo$¢
zastosowania przepisow o odpowiedzialnosci za pro-
dukt niebezpieczny takze do urzadzen IoT wykorzysty-
wanych przez studentéw jest akceptowana, to jednak
poszczegdlne przepisy k.c. ksztattujace przedmiotowa
odpowiedzialno$¢ — w kontekscie IoT - pozostawia
pewne pole do formulowania uwag de lege ferenda.
Przede wszystkim zwrdci¢ nalezy uwage na fakt, ze
zwiekszeniu ochrony studentéw korzystajacych z IoT
nie stuzy uregulowane w art. 449'§ 2 k.c. rozumienie
pojecia produktu i blizej problem z oceng urzadzen
IoT w $wietle art. 45 k.c. Watpliwosci interpretacyjne,
jakie w tym zakresie powstajg, moga utrudnia¢ iden-
tyfikacje podmiotu, ktory ponosi¢ bedzie odpowie-
dzialnos¢ w przypadku, gdy wada dotkniete bedzie
oprogramowanie stanowiace cze$¢ urzadzenia IoT”>.
De lege ferenda w kwestii zapewnienia wigkszej ade-
kwatnosci przepiséw o odpowiedzialnosci za produkt
niebezpieczny w kontekscie urzadzen IoT wskazaé
takze trzeba na problematyczng interpretacje jednej
z przestanek egzoneracyjnych, a konkretniej tej zwig-
zanej z wlasciwo$ciami niebezpiecznego produktu,
ktore ujawnily sie po wprowadzeniu go do obrotu.
Jak stusznie wskazuje Monika Wozniak-Cichuta, to
nieostre pojecie ,,nie pozwala na jednoznaczng ocene,
kiedy dana zmiana zachodzaca w zakresie inteligen-
tnego produktu jest jedynie modyfikacja techniczna,
a kiedy jest ona na tyle daleko idaca, ze nalezy ja uznac
za ponowne wprowadzenie produktu na rynek”’, co
w konsekwencji rzutuje na zakres odpowiedzialnosci
i dalej ochrony uzytkownikéw tych urzadzen IoT.
Bardziej pozytywnie ocenia¢ nalezy natomiast
przepisy pozakodeksowe, tj. w zwlaszcza przepisy
Ustawy o prawach konsumenta w konteksécie ochrony
prawnej przystugujacej studentowi korzystajacemu
z urzadzen IoT. Jak wskazano wczesniej, juz sam fakt
dostrzezenie w przepisach prawa towaréw z elemen-
tami cyfrowymi stanowi doskonale preludium do

73 M. Wozniak-Cichuta, Kto ponosi odpowiedzialnos¢ w gospo-
darce nowych technologii? Bezpieczernstwo produktow w erze
sztucznej inteligencji, Internetu Rzeczy i robotyki, w: Wyzwa-
nia dla prawa konsumenckiego w wymiarze globalnym, regio-
nalnym i lokalnym, red. M. Namystowska, K. Podgoérski,
E. Stugocka-Krupa, Warszawa 2022, s. 135-145.

74 Tamze.
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dalszych zmian. I chociaz w szczegétach mozna by
dyskutowa¢ o poszczegdlnych rozwigzaniach praw-
nych, to jednak nie wyklucza to pozytywnej oceny
caloéci zmian ustawodawczych, jakie w zakresie nie-
zgodnosci towaru z umowg nastapily.
Optymistycznie przyjmowac nalezy réwniez zapo-
wiadane zmiany w przepisach prawa Unii Europejskiej,
ktére w bezposredni sposdb ksztattowad bedg sytuacje
prawng takze i studentéw korzystajacych z urzadzen
IoT. I cho¢ ostateczny ksztalt zapowiadanych zmian
w chwili obecnej jest nieznany, to juz sam fakt, ze zajeto
sie tymi niedostatkami prawnymi, jest dobrym progno-
stykiem, daje bowiem szanse na stworzenie regulacji na
tyle neutralnych technologicznie, ze bedg one w stanie
odpowiadac tak silnie zmieniajacej sie rzeczywistosci.
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