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1. WPROWADZENIE

Ustugi $wiadczone w formie elektronicznej podlegaja coraz wigkszej globali-
zacji, w rezultacie czego znaczna ich czg¢§¢ obecnie ma charakter ponadnarodowy
— przez co nalezy rozumie¢ nie tylko adresowanie ich do odbiorcéw zlokalizowa-
nych w roznych krajach, lecz takze korzystanie przy ich §wiadczeniu z podwyko-
nawcow i1 zasobOw znacznie rozproszonych geograficznie.

Na tle rosnacego rynku e-ustug coraz wigkszego znaczenia nabiera zagadnienie
zapewnienia zgodnego z prawem przetwarzania informacji udostgpnionych przez
uzytkownikow koncowych, w szczegolnosci stanowiacych dane osobowe. Problem
ten jest szczegodlnie istotny w przypadku, gdy dane takie musza by¢ przekazywane
transgranicznie, w konsekwencji czego pojawia si¢ kwestia nie tylko roznych jurys-
dykcji, lecz czesto takze roznych kultur prawnych!.

* Autor jest doktorantem Instytutu Nauk Prawno-Administracyjnych Uniwersytetu Warszawskiego.

!, Transgraniczny przeptyw danych” jest terminem stosowanym na okre$lenie przekazywania zbiorow danych
pomigdzy stronami znajdujacymi si¢ w roznych panstwach i podlegajacych roznej jurysdykeji. Pojgcie to nie
powinno by¢ zawgzane wytacznie do wymiany danych w wersji elektronicznej, jednak z uwagi na znaczenie tej
formy komunikacji (zarbwno w wymiarze czgstotliwosci przekazywania, jak i wielko$ci zbioréow) stanowi ono
bez watpienia najwigkszy obszar zainteresowania prawodawcow. Dlatego w niniejszym artykule przeanalizowa-
no problematyke transgranicznej wymiany danych z perspektywy rynku cyfrowego i wymiany danych elektro-
nicznych.
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Wraz z reforma Unii Europejskiej, zwiazana z przyjeciem traktatu lizbonskie-
g0, ochrona danych osobowych podniesiona zostata do rangi prawa podstawowego.
Stato si¢ tak na skutek uznania Karty praw podstawowych UE? (dalej: KPP) na mocy
art. 6 ust. 1 Traktatu o Unii Europejskiej*, jako czgéci prawa pierwotnego UE. Gwa-
rancje zwiazane z ochrona danych osobowych zostaty takze wzmocnione poprzez
wprowadzenie unijnej dyrektywy 95/46° z 1995 r., ktorej gtdéwnym celem bylo
ulatwienie integracji gospodarczej i funkcjonowania rynku wewngtrznego UE po-
przez standaryzacje poziomu ochrony pomiedzy panstwami cztonkowskimi oraz
wprowadzenie mechanizméw kontrolowania transgranicznego przeptywu danych.

Model ochrony danych wprowadzony w UE przewiduje centralizacjg zar6wno
W obszarze przepisoOw prawa (unijna dyrektywa 95/46 wspdlna dla wszystkich panstw
cztonkowskich, implementowana w postaci krajowych przepisow rangi ustawowe;j),
jak i organow odpowiedzialnych za nadzor i kontrole (krajowe, niezalezne organy
ochrony danych osobowych). Odmienny model przyjgto w Stanach Zjednoczonych.
Réznice pojawiaja si¢ juz na poziomie przepiséw rangi konstytucyjnej — w USA
prawo do prywatno$ci, w tym ochrony danych osobowych, nie wynika wprost
z konstytucji, zamiast tego zostato wprowadzone do systemu prawnego przez Sad
Najwyzszy na drodze precedensowych orzeczen dotyczacych zakresu stosowania
Czwartej Poprawki do Konstytucji®. W rezultacie, chociaz jako podstawe ochrony
prywatnosci wskazuje si¢ Czwarta Poprawke, faktyczny zakres zarowno przedmio-
towy, jak i podmiotowy tego prawa wynika z wielu wyrokow Sadu Najwyzszego
wydawanych od drugiej potowy XX w.’

Przepisy rangi ustawowej funkcjonujace w USA nie traktuja zagadnienia
ochrony prywatnosci kompleksowo; zamiast tego wprowadzono oddzielne gwaran-
cje zwigzane z poszczegolnymi obszarami (np. ochrona danych medycznych, tele-
komunikacyjnych itp.) lub rodzajem przetwarzania (np. ochrona danych przesytanych
w formie elektronicznej). Niejednolity system prawny funkcjonujacy w USA — skta-
dajacy sig z prawa federalnego oraz stanowego — dodatkowo utrudnia wywodzenie
gwarancji ochrony praw zwigzanych z danymi osobowymi. Uwzglednienia wyma-
gaja takze prerogatywy wtadzy wykonawczej (prezydenta) zwiazane w szczegdlno-
$ci z obszarem bezpieczenstwa narodowego, na podstawie ktorych moze wydawac
instrukcje 1 zarzadzenia dla administracji rzadowej wplywajace wprost na efektyw-

2 Traktat z Lizbony zmieniajacy Traktat o Unii Europejskiej i Traktat ustanawiajacy Wspolnote Europejska
podpisany w Lizbonie 13 grudnia 2007 r. (Dz. Urz. UE C 306 z 2007 r., s. 1).

3 Karta praw podstawowych Unii Europejskiej z dnia 30 marca 2010 r. (Dz. Urz. UE C 83 22010 r., s. 389).

4Dz. Urz. UE C 202 z2016.

’ Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
0s0b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz. Urz. UE
L2812z 1995, s. 31); w zakresie celow wprowadzenia por. tre$¢ motywu 5.

¢ Wyrok Sadu Najwyzszego USA z dnia 7 czerwca 1965 r. w sprawie Griswold v. Connecticut, 381 U.S. 479
(1965).

7K. Motyka: Prawo do prywatnosci, Zeszyty Naukowe Akademii Podlaskiej w Siedlcach, Seria Administracja
i Zarzadzanie, 2010, nr 85, s. 14.
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na skutecznos$¢ istniejacych mechanizméw ochrony prywatnosci. Takze obszar
nadzoru i kontroli nie jest w USA sprawowany centralnie, w konsekwencji czego
rozne agendy rzadowe wykonuja dzialania zwiazane z nadzorem przestrzegania prze-
pisow dotyczacych ochrony danych osobowych w nadzorowanych podmiotach®.

W rezultacie wypracowanie przez UE i USA wspélnych zasad prawnych,
gwarantujacych podobny poziom ochrony danych osobowych, jest ztozonym prob-
lemem prawnym. Transgraniczny przeptyw danych jest jednak koniecznym warun-
kiem rozwoju handlu migdzynarodowego, dlatego podjete zostaty dziatania, ktorych
skutkiem byto przyjecie programéw ,,Bezpieczna przystan”, a pozniej ,, Tarcza pry-
watno$ci” — pozwalajacych na przekazywanie danych osobowych przez admini-
stratorow danych majacych siedzib¢ w UE do podwykonawcow (odbiorcow)
przetwarzajacych dane na ich zlecenie na terenie Stanéw Zjednoczonych.

2. ZASADY PRZEKAZYWANIA DANYCH OSOBOWYCH
Z UNII EUROPEJSKIEJ DO PANSTW TRZECICH

Krajowy prawodawca uregulowat kwesti¢ transgranicznego przekazywania
danych osobowych w art. 47 in. ustawy o ochronie danych osobowych® (dalej:
u.0.d.o0.). Przepisy stanowig implementacje dyrektywy 95/46, dlatego w ich redakcji
odniesiono sig do przekazywania danych do panstw trzecich. Unijny prawodawca
przez pojecia panstw trzecich rozumie kraje nienalezace do UE oraz niebedace
stronami uktadu o EOG'. Problem transgranicznego przekazywania danych szcze-
gotowo uregulowano takze w rozporzadzeniu 2016/679'" (dalej takze jako ogdlne
rozporzadzenie), ktore zacznie by¢ stosowane od 25 maja 2018 r.'?

Aby utatwi¢ realizacje wymiany informacji i §wiadczenie ustug, ktorych ele-
mentem jest przekazywanie danych osobowych poza obszar UE", w dyrektywie
95/46 przewidziano mozliwo$¢ wydawania przez Komisje Europejska decyzji
0 uznaniu, ze dane panstwo trzecie zapewnia odpowiedni stopien ochrony, adekwat-

8 G. Shaffer: Globalization and Social Protection: The Impact of EU and International Rules in the Ratchet-
ing up of U.S. Data Privacy Standards, Yale Journal of International Law 2000, t. 25, s. 31-32.
° Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r. poz. 922 ze zm.).

10 Por. uzasadnienie do proponowanego art. 26 w: ,,Poprawiona propozycja Dyrektywy Rady w sprawie ochro-
ny osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych”, Komisja
Europejska, COM (92) 422 final, s. 34.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych (Dz. Urz. UEL 11922016, s. 1).

12 Por. art. 99 ust. 2 rozporzadzenia 2016/679.

13 Zaréwno dyrektywa 95/46, jak i rozporzadzenie 2016/679 maja zastosowanie do EOG, dlatego przedstawio-
ne rozwazania pozostaja aktualne nie tylko w odniesieniu do transferow do panstw trzecich z terenu UE, lecz
takze w odniesieniu do transferéw realizowanych przez administratorow z panstw-stron EOG, nienalezacych do
UE (Islandia, Liechtenstein, Norwegia).
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ny do prawa unijnego w zakresie ochrony zycia prywatnego, podstawowych praw
i wolnos$ci 0so6b fizycznych (tzw. decyzja o adekwatnosci). Wydanie takiej decyzji
oznacza, ze spetniona jest przestanka pozytywna transferu danych, o ktérej mowa
w art. 47 ust. 1 v.o.d.o., czego praktyczna konsekwencja jest brak obowiazku wy-
stgpowania o indywidualna decyzj¢ do organu nadzoru (GIODO)'. Wydanie decy-
zji indywidualnej w sytuacji objecia panstwa trzeciego istniejaca decyzja KE czyni
postgpowanie przed GIODO bezprzedmiotowym!. Stad wniosek, Zze ocena Komisji
Europejskiej w zakresie systemu prawnego panstwa trzeciego i gwarancji, jakie sa
zwiazane z ochrona prywatnosci i praw jednostek, ma donioste znaczenie praktycz-
ne dla obrotu gospodarczego.

Lista decyzji wydanych przez KE jest dostgpna publicznie na stronie interne-
towej's. Wedtug stanu na 1 grudnia 2017 r. wydano 12 tego typu decyzji, w tym
dotyczaca USA — bedaca konsekwencja uzgodnienia pomigdzy KE a rzadem USA
warunkow programu ,, Tarcza prywatnosci”.

Nalezy podkresli¢, ze decyzja KE wydana w odniesieniu do Stanéow Zjedno-
czonych okresla warunki, jakie musi spelni¢ podmiot, ktory zamierza przetwarzac
dane osobowe pochodzace z UE — w szczegolnosci warunkiem tym jest przysta-
pienie do programu ,, Tarcza prywatno$ci”. Z przepisu art. 25 ust. 6 dyrektywy 95/46
wynika, ze podstawe do wydania decyzji o adekwatnos$ci zabezpieczen powinny
by¢ zabezpieczenia wynikajace z ,,prawa krajowego lub migdzynarodowych zobo-
wiazan” panstwa trzeciego. Istnieja powazne watpliwo$ci, czy warunek ten moze
by¢ uznany za spetiony w przypadku, gdy program ,,Tarcza prywatnosci” jest
opcjonalny (przystapienie do niego jest dobrowolne), a regulacje w nim obowiazu-
jace nie wynikaja z przepisow prawa powszechnie obowiazujacego.

Roéwniez rozpoczecie stosowania przepisow ogdlnego rozporzadzenia nie
bedzie automatycznie skutkowato utrata waznos$ci lub zmiana sposobu interpretacji
wydanych wczesniej decyzji o adekwatnosci zabezpieczen, w tym decyzji stano-
wiacej podstawe realizacji programu ,,Tarcza prywatnosci”. Wynika to z faktu

4 Wydanie decyzji o adekwatnos$ci zabezpieczen nie jest jedyna podstawa formalna do przekazywania danych
poza obszar UE/EOG bez koniecznosci uzyskiwania indywidualnej zgody krajowego organu nadzoru. Transfery
takie moga by¢ realizowane takze poprzez uwzglednienie tzw. standardowych klauzul umownych (art. 26 ust. 4
dyrektywy 95/46 oraz art. 46 ust. 2 pkt c—d rozporzadzenia 2016/679) czy zatwierdzenia wiazacych regut korpo-
racyjnych (art. 46 ust. 2 pkt b rozporzadzenia 2016/679). Mozliwos$¢ stosowania wiazacych regut korporacyjnych
nie wynika wprost z przepisow dyrektywy — mechanizm ten zostat wprowadzony w drodze opinii i rekomendacji
Grupy Roboczej Art. 29. Nalezy jednak podkresli¢, ze z wymienionych srodkow wydanie decyzji o adekwatnos$ci
zabezpieczen wiaze si¢ z najpowazniejszymi konsekwencjami, znosi bowiem obowiazek podejmowania dodatko-
wych dzialan przez administrator6w danych podejmujacych transfery do panstwa trzeciego. Omowienie obowia-
zujacych na gruncie dyrektywy 95/46 podstaw przekazywania danych osobowych do panstwa trzeciego w: M. Roj-
szczak: Ochrona tajemnicy adwokackiej a ustugi Swiadczone w chmurze obliczeniowej, Studia Prawnicze 2017,
nr2,s. 164-168.

'3 Por. np. uzasadnienie decyzji GIODO z dnia 27 pazdziernika 2015 r. (DESIWM/DEC-854/15) oraz z 10
wrzesnia 2014 r. (DESIWM/DEC-886/14).

16 Commission decisions on the adequacy of the protection of personal data in third countries, http://ec.europa.
eu/justice/data-protection/international-transfers/adequacy/index _en.htm (wszystkie odno$niki do publikatoréw
internetowych aktualne na dzien 1 grudnia 2017 r.).
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wprowadzenia przez prawodawce unijnego przepisu przejsciowego art. 45 ust. 9
rozporzadzenia 2016/679, zgodnie z ktorym decyzje podjete przez Komisjg na mocy
art. 25 ust. 6 dyrektywy 95/46 pozostaja w mocy do czasu ich zmiany, zastapienia
lub uchylenia. W rezultacie przedstawione w niniejszym artykule rozwazania nie
straca na aktualnos$ci takze po 25 maja 2018 r., a wigc po rozpoczgciu stosowania
przepisow ogolnego rozporzadzenia.

3. ,,.BEZPIECZNA PRZYSTAN”
[ PRZYCZYNY JEJ UNIEWAZNIENIA

Historycznie pierwszym rozwigzaniem prawnym umozliwiajacym transfer
danych osobowych z obszaru UE do Stanéw Zjednoczonych bez koniecznosci wy-
dawania indywidualnych decyzji administracyjnych byly zasady ochrony prywat-
nos$ci okreslone w ramach programu ,,Bezpieczna przystan” oraz wydana w oparciu
o nie decyzja KE 2000/520 z dnia 26 lipca 2000 r.!” Jakkolwiek decyzja ta zostata
uznana za niewazng wyrokiem Trybunatu Sprawiedliwosci UE na skutek rozpatrze-
nia sprawy Schrems, to przeanalizowanie zasad zwiazanych z ,,Bezpieczna przysta-
nig” wydaje si¢ konieczne w celu odpowiedniego zrozumienia faktycznej skutecz-
no$ci gwarancji dla podmiotéw danych przewidzianych w zastgpujacym go progra-
mie, tj. ,, Tarczy prywatnosci”.

Podstawowym pojeciem koniecznym do wyjasnienia, aby zrozumie¢ ideg
,Bezpiecznej przystani”, jest ,,samocertyfikacja”. Zgodnie z zatozeniami programu
przystapienie do niego bylo dobrowolne i wiazalo si¢ z przyjeciem przez przedsig-
biorcg amerykanskiego publicznie dostepnej polityki ochrony prywatnosci, w ktorej
zadeklarowat, ze przestrzega zasad bezpiecznego transferu danych osobowych
i faktycznie stosuje si¢ do tych zasad, a takze poswiadczeniem zgodnosci, realizo-
wanej poprzez przedstawienie Departamentowi Handlu Stanéw Zjednoczonych
deklaracji (o$wiadczenia) potwierdzajacego przestrzeganie zasad bezpiecznego
transferu danych'®. Zasady ochrony prywatnos$ci okreslone przez Departament Hand-
lu, stanowiace zatacznik nr 1 do decyzji 2000/520, okreslaty warunki realizacji
,Bezpiecznej przystani” i definiowaly podstawowe zasady zwiazane z przetwarza-
niem danych osobowych — takie jak zasada okreslonego celu, obowiazki informa-
cyjne wzgledem podmiotu danych, prawa podmiotu danych — w tym prawo sprze-

17 Decyzja Komisji 2000/520 z dnia 26 lipca 2000 r. przyjeta na mocy dyrektywy 95/46/WE Parlamentu Eu-
ropejskiego i Rady w sprawie adekwatnos$ci ochrony przewidzianej przez zasady ochrony prywatnosci w ramach
,.bezpiecznej przystani” oraz przez odnoszace si¢ do nich najczgsciej zadawane pytania, wydane przez Departament
Handlu USA (Dz. Urz. UE L 215 22000 r., s. 7).

18 Komunikat Komisji do Parlamentu Europejskiego i Rady w sprawie funkcjonowania zasad bezpiecznego
transferu danych osobowych z punktu widzenia obywateli UE i przedsigbiorstw z siedziba w UE z dnia 23 listo-
pada 2013 r., COM (2013) 847 final, CELEX: 52013DC0847, ,,Struktura bezpiecznego transferu danych”, s. 3.
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ciwu, dostgpu oraz zadania sprostowania, jak réwniez dotyczace obowiazkow ad-
ministratora danych, w tym zwiazanych z podejmowaniem rozsadnych srodkow
ostroznos$ci w celu ochrony przed utrata, niewlasciwym lub nieuprawnionym wy-
korzystaniem, dostgpem, ujawnieniem, zmianag lub zniszczeniem informacji osobo-
wych. Zasady te byly wigc proba przeniesienia podstawowych regulacji wynikaja-
cych z dyrektywy 95/46 1 wspodlnych dla panstw UE na podmioty przetwarzajace
dane, prowadzace dziatalno$¢ w Stanach Zjednoczonych.

Mechanizm samooceny, w oparciu o ktory zbudowano program ,,Bezpiecznej
przystani”, zaktadat wylacznie deklaratywne podejscie do spelnienia wymagan
okreslanych przez zasady programu. W szczegoélnosci wskazywano, ze przywileje
zwiazane z udziatem w programie przyshuguja od dnia, w ktorym organizacja przed-
stawia swoj certyfikat w Departamencie Handlu, potwierdzajacy, ze bedzie prze-
strzega¢ zasad programu'’. Natomiast same zasady nie mialy mocy prawa powszech-
nie obowiazujacego, a poniewaz program byt opcjonalny, wiazat jedynie podmioty
do niego przystepujace i tylko w zakresie okreslonym w zasadach. Poswiadczenia
miaty by¢ sktadane corocznie i na ich podstawie Departament Handlu zobowiazat
si¢ prowadzi¢ publicznie dostgpny rejestr firm spetniajacych kryteria programu.

Poza zasadami programu oraz dokumentem przedstawiajacym najczegstsze
pytania i odpowiedzi, zatacznikami do decyzji 2000/520 byly opisy mechanizméw
egzekwowania prawa w ramach ,,Bezpiecznej przystani” przystugujace Federalne;j
Komisji Handlu (FKH) oraz og6lny opis prezentujacy podstawy prawne dochodze-
nia odszkodowan z tytutu naruszenia prywatnosci w prawie federalnym i stanowym?.
Warto podkresli¢, ze w zalozeniach tworcow programu nadzor nad wykonywaniem
»Bezpiecznej przystani” miat by¢ realizowany na podstawie istniejacych przepisow
nadzorczych zwiazanych z ochrona konkurencji i konsumentéw (ochrona przed
nieuczciwymi i wprowadzajacymi w blad praktykami handlowymi), funkcjonujacych
w prawie federalnym USA?'.

W rezultacie ,,Bezpieczna przystan” byta de facto amerykanskim programem
samooceny przedsigbiorcow, ktory Komisja Europejska uznata za wystarczajacy do
wydania decyzji w sprawie zasad bezpiecznego transferu danych osobowych. Pro-
gram nie byl elementem prawa miedzynarodowego (umowy pomigdzy UE a USA),
co w konsekwencji oznacza, ze nie korzystat z pierwszenstwa przed prawem krajo-
wym (federalnym) na podstawie art. VI Konstytucji USA?. Nie przewidziano takze

¥ Decyzja KE 2000/520, op. cit., zatacznik II, NZP 6 — samocertyfikacja, s. 15.

20 Decyzja KE 2000/520, op. cit., zatacznik I11: Przeglad egzekwowania bezpiecznej przystani, s. 26.

2 D. Solove: The Scope and Potential of FTC Data Protection, The George Washington Law Review 2015,
t. 83, 5. 2235-2237.

2W Stanach Zjednoczonych funkcjonuje kilka prawnych mechanizméw zawierania uméw migdzynarodowych;
wiazace akty prawnomig¢dzynarodowe mozna podzieli¢ na dwie glowne kategorie: traktaty oraz umowy zawierane
przez wiadzg wykonawcza. Wsrod umow zawieranych przez wladzg wykonawceza mozna wyrdznic kilka kolejnych
typow, zaleznych od stopnia wezesniejszej wiedzy lub zgody wyrazonej przez poszczegolne izby Kongresu USA.
Co do zasady tylko ratyfikowane traktaty posiadaja moc rowna prawu federalnemu; umowy zawierane przez wia-
dzg¢ wykonawcza moga wiazac si¢ z takim skutkiem w wewngtrznym systemie prawnym — w szczegdlnosci
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zadnych uprawnien kontrolnych dla organéw UE w zakresie faktycznego przestrze-
gania zasad przez amerykanskie firmy przystepujace do programu. Co wigcej, zgod-
nie z informacja zawarta w zalaczniku IV pkt B decyzji 2000/520 dopuszczono
wyjatek od obowiazku stosowania zasad ,,Bezpiecznej przystani” w przypadku
kolizji z przepisami prawa stanowionego albo precedensami: ,,w przypadkach, gdy
prawo amerykanskie naktada sprzeczny obowiazek na organizacje amerykanskie,
czy to dziatajace w ramach ,,Bezpiecznej przystani” czy poza nia, musza one prze-
strzegac tego prawa”. W rezultacie dopuszczano sytuacje, w ktorej zasady ustalone
w ramach ,.Bezpiecznej przystani” — i stanowiace podstawe do przekazywania
danych do Stanéw Zjednoczonych — nie bylyby stosowane w przypadku kolizji
z prawem krajowym USA (federalnym lub stanowym). Ponadto w zalaczniku I
decyzji wskazano, ze stosowanie zasad moze by¢ ograniczone w zakresie niezbgd-
nym do spelienia wymagan bezpieczenstwa narodowego oraz interesu publiczne-
go. Tak szeroko zakreslone wyjatki staly w sprzecznosci ze skutecznym zagwaran-
towaniem ochrony danych obywateli UE na poziomie nie nizszym niz w Unii, co
jest warunkiem wydania przez KE decyzji o adekwatnos$ci zabezpieczen.

W zalozeniu, decyzja KE wydawana na podstawie art. 25 ust. 6 dyrektywy
95/46 powinna wiazac sig¢ z analiza systemu prawnego panstwa trzeciego potaczo-
na z wykazaniem, ze przyjete rozwiazania prawne sa wystarczajace do ochrony praw
i wolnosci jednostek w stopniu nie gorszym niz obowiazujacy w UE. W przypadku
dotyczacej Stanow Zjednoczonych decyzji 2000/520, podstawa jej wydania nie byto
jednak prawo powszechnie obowiazujace — ale dobrowolny program samocertyfi-
kacji utworzony przez jeden z dziatéw administracji rzadu Stanéw Zjednoczonych.
,Bezpieczna przystan” nie zostata poddana $ciezce legislacyjnej przewidzianej dla
prawa federalnego, nie wprowadzata nowych obowiazkow ius cogens w prawie
amerykanskim. Powstawala zatem uzasadniona watpliwos¢, czy KE, bazujac na
mechanizmach, ktére mozna okresli¢ jako soft-law, nie przekroczyta swoich upraw-
nien i byta wtadna wyda¢ decyzje skutkujaca utatwieniem w transferze danych do
USA. W szczeg6lnosci, art. 25 ust. 6 stanowiacy podstawe kompetencyjng do wy-
dania przez KE decyzji wymaga przeprowadzenia pozytywnej oceny ,,prawa krajo-
wego lub migdzynarodowych zobowiazan” — program ,,Bezpiecznej przystani” nie
nalezy do zadnej z tych dwoch kategorii.

Oddzielnym problemem byta mozliwos¢ skutecznej ochrony praw wynikaja-
cych z programu przed sadami amerykanskimi przez obywateli UE. W tym zakresie,

w przypadku umow zawieranych za zgoda Kongresu lub dla wypehienia innych zobowiazan traktatowych. Poro-
zumienie ,,Bezpieczna przystan” bez watpienia nie byto traktatem, nie stuzyto wypetnieniu zobowiazan prawno-
migdzynarodowych USA wynikajacych z innego traktatu, jak réwniez w jego okresleniu i zawarciu nie uczestniczyt
Kongres. Nie jest zatem umowa migdzynarodowa nie tylko w rozumieniu prawa migdzynarodowego, lecz takze
w wewngtrznym systemie prawnym USA. Wigcej informacji na temat rodzajow umoéw migdzynarodowych funk-
cjonujacych w amerykanskim systemie prawnym oraz zasad pierwszenstwa w przypadku kolizji z prawem we-
wnetrznym: M. Garcia: International Law and Agreements — Their Effect upon U.S. Law, Congressional Research
Service 2015, http://cli.re/LvbD1M.
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zgodnie z warunkami programu, podstawe stanowity mechanizmy pozasadowego
rozstrzygania sporow (ang. alternative dispute resolution, ADR). Kazdy przedsig-
biorca przystepujacy do programu byt zobowiazany do wskazania na swojej stronie
internetowej podmiotu $wiadczacego ustugi w zakresie ADR. Wedlug danych Ko-
misji opublikowanych w 2013 r. ushugi te nie zawsze byty bezptatne, a poniewaz to
przedsigbiorca wskazywat podmiot §wiadczacy ustugi ADR — takie rozwiazywanie
sporow byto nie zawsze dostgpne finansowo dla obywateli UE*. W przypadku
niepowodzenia arbitrazu ADR sprawa miata by¢ przekazywana FKH, ktora nastep-
nie powinna wykorzysta¢ swoje narzedzia nadzorcze w celu doprowadzenia do
rozstrzygnigcia sporu. Dopiero w przypadku niepowodzenia $ciezki administracyj-
nej sprawa bylaby kierowana przez FKH na drogg postgpowania sadowego. ,,Bez-
pieczna przystan” nie przewidywata wigc prostej sciezki dochodzenia swoich praw
przed sadami powszechnymi. Na nieskuteczno$¢ procedury rozstrzygania sporéw
moga wskazywac¢ dane Komisji, wedtug ktérych w latach 2000-2013 Zzadna skarga
na nieprzestrzeganie zasad programu nie zostala przekazana do rozpoznania przez
FKH*.

Wskazane wyzej watpliwosci staty si¢ przedmiotem analizy TSUE w sprawie
Schrems®. Ttem badanej sprawy byty ujawnione w 2013 r. przez E. Snowdena
programy masowej inwigilacji prowadzone przez amerykanskie agencje wywia-
dowcze, ktorych jednym z podstawowych elementéw byto hurtowe przechwytywa-
nie danych elektronicznych, w tym dotyczacych obywateli UE*. W pierwszej ko-
lejnosci Trybunat zauwazyl, ze ochrona prawa podstawowego do poszanowania
zycia prywatnego na poziomie Unii wymaga, aby odstgpstwa od ochrony danych
osobowych i jej ograniczenia ograniczaly si¢ do tego, co absolutnie konieczne?® .
W tym zakresie ustanowienie pierwszenstwa dla wymagan bezpieczenstwa narodo-
wego, interesu publicznego albo przestrzegania amerykanskiego prawa przed zasa-
dami ,,Bezpiecznej przystani” prowadzito do ingerencji w prawa podstawowe 0sob,
ktorych dane osobowe zostaty lub mogly zosta¢ przekazane z Unii do Stanow Zjed-
noczonych. Uregulowanie pozwalajace wladzom publicznym na uzyskanie po-
wszechnego dostepu do tresci wiadomosci elektronicznych Trybunat uznat za pro-
wadzace do naruszenia zasadniczej istoty prawa do poszanowania zycia prywatne-
go, wynikajacego z art. 7 KPP — co w rezultacie stato si¢ podstawa stwierdzenia
niewaznosci decyzji KE 2000/520%.

2 Komunikat Komisji do Parlamentu Europejskiego i Rady..., op. cit., ,,Pozasadowe rozstrzyganie sporow”,
s. 17.

% Ibidem, s. 18.

% Wyrok TSUE z dnia 6 pazdziernika 2015 r. w sprawie Schrems, C-362/14.

26 Rezolucja Parlamentu Europejskiego z dnia 12 marca 2014 r. w sprawie realizowanych przez NSA amery-
kanskich programow nadzoru, organéw nadzoru w réznych panstwach cztonkowskich oraz ich wptywu na prawa
podstawowe obywateli UE oraz na wspotprace transatlantycka w dziedzinie wymiaru sprawiedliwosci i spraw
wewngtrznych, P7_TA(2014)0230.

27 Wyrok TSUE z dnia 8 kwietnia 2014 r. w sprawie Digital Rights Ireland Ltd, C-293/12 1 C-594/12, pkt 52.

2 Wyrok TSUE w sprawie Schrems, pkt 86-87.
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Trybunat wskazat ponadto na nieskutecznos$¢ przewidzianego w programie
mechanizmu niezaleznej ochrony prawnej. W szczegolnosci kompetencje prywat-
nego arbitrazu oraz Federalnej Komisji Handlu ograniczone sa do sporéw hand-
lowych inie obejmuja rozwiazywania sporow dotyczacych legalnosci ingerencji
realizowanej przez organy panstwowe. Ta obserwacja miata zasadnicze znaczenie,
biorac pod uwage, ze naruszenia ujawnione przez E. Snowdena zwiazane byly
z dziatalnos$cia agend rzadu USA (w szczeg6lnosci Narodowej Agencji Bezpieczen-
stwa, NSA), a nie podmiotéw prywatnych. W konsekwencji dochodzenie przez
obywateli UE swoich praw w oparciu o wynikajace z ,,Bezpiecznej przystani” me-
chanizmy prawne nie mogto by¢ skuteczne i doprowadzi¢ do usunigcia skutkow
naruszenia.

Ostatnia z przestanek niewaznos$ci decyzji byt brak wykazania przez Komisjg,
ze przedsigbiorstwa uczestniczace w programie faktycznie zapewniaja — a nie
tylko deklaruja poprzez mechanizm samooceny — odpowiedni stopien ochrony ze
wzgledu na swoje ustawodawstwo lub zobowiazania migdzynarodowe?.

Niezaleznie od analizy programu ,,Bezpiecznej przystani” oraz wykazania
przyczyn niewaznosci decyzji dotyczacej programu Trybunat zajat si¢ takze prob-
lemem uprawnien krajowych organéw ochrony danych osobowych w zakresie
mozliwosci kwestionowania wydanej przez KE decyzji o adekwatnosci zabezpieczen.
W tym zakresie TSUE stwierdzil, ze wydanie przez Komisj¢ decyzji nie stoi na
przeszkodzie temu, aby krajowy organ nadzorczy rozpatrzyt skarge danej osoby
dotyczaca ochrony jej praw i wolnosci w zakresie przetwarzania dotyczacych jej
danych osobowych, ktdre zostaty przekazane z panstwa cztonkowskiego do panstwa
trzeciego, kiedy osoba ta podnosi, ze obowiazujace w tym panstwie trzecim prawo
i praktyki nie zapewniaja odpowiedniego stopnia ochrony?’.

W wyroku w sprawie Schrems nie tylko wigc okreslono przestanki, jakimi
nalezy sig kierowac przy konstrukcji programow transferu danych osobowych, aby
zachowac¢ zgodno$¢ z prawem UE, lecz takze potwierdzono mozliwos¢ dochodzenia
praw przez obywateli UE przed krajowymi organami ochrony danych osobowych
oraz kwestionowania za ich posrednictwem decyzji KE na drodze sadowe;.

4. NOWY SCHEMAT OCHRONY PRAW JEDNOSTKI
W UMOWIE ,,TARCZA PRYWATNOSCI”

Stwierdzenie niewaznosci decyzji KE 2000/520 skutkowato brakiem podstawy
prawnej do dalszego prowadzenia programu ,,Bezpieczna przystan”. W jego miejsce
wprowadzony zostal program ,, Tarcza prywatno$ci”, ktoéry na podstawie decyzji

2 Ibidem, pkt 83.
39 Ibidem, pkt 102—103.
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wykonawczej KE 2016/1250 z dnia 12 lipca 2016 r.*! stat si¢ podstawa realizacji
transgranicznego transferu danych osobowych do Stanéw Zjednoczonych. Wedtug
danych na dzien 1 czerwca 2017 r., do programu przystapito 2245 amerykanskich
przedsigbiorcow*.

Ogolne ramy programu pozostaty niezmienione w poréwnaniu z ,,Bezpieczna
przystania” — w szczegdlnosci ,, Tarcza prywatnosci” jest takze schematem bazujacym
na samoocenie podmiotéw, ktére dobrowolnie moga do niego przystapi¢. Jednak
z uwagi na tezy zawarte w wyroku TSUE w sprawie Schrems konieczne byto uwzgled-
nienie w nowej decyzji skutecznych rozwiazan nastepujacych problemow:

a) pierwszenstwa prawa amerykanskiego nad zasadami programu oraz postgpo-
wania uczestnikow programu w przypadku sprzecznych norm prawa lub wy-
magan bezpieczenstwa narodowego z warunkami ,, Tarczy prywatnosci”;

b) oceny, czy podmioty uczestniczace w programie faktycznie stosuja zasady,
ktore deklaruja;

¢) mozliwosci skutecznego dochodzenia praw przez obywateli UE.

Na wstepie omowienia pierwszego ze wskazanych zagadnien nalezy zauwazyc¢,
ze ,,Tarcza prywatnosci” nadal nie stanowi elementu prawa migdzynarodowego.
Podobnie jak w przypadku ,,Bezpiecznej przystani”, decyzja KE opiera sig¢ na zato-
zeniach opracowanych i przyjetych przez Departament Handlu USA, uzupetionych
zestawem o§wiadczen i deklaracji przedstawicieli rzadu USA. Oswiadczenia te bez
watpienia nie maja jednak mocy traktatu migdzynarodowego, ustalenia w nich za-
warte podobnie jak w przypadku ,,Bezpiecznej przystani” nie podlegaly procedurze
ratyfikacji przewidzianej przez konstytucje oraz przepisy federalne. Chociaz w sys-
temie prawnym Standéw Zjednoczonych istnieje kilka alternatywnych procedur
prowadzacych do ratyfikacji umowy migdzynarodowej, kazda z nich zaktada wy-
razenie zgody przez prezydenta, a w niektorych przypadkach takze przez wigkszos¢
obu izb kongresu lub 2/3 senatoréw?. Bez watpienia dokumenty przedstawione
przez rzad USA i zataczone do decyzji 2000/520 nie zostaty poddane takiej proce-
durze legislacyjnej, w zwiazku z czym nie korzystaja z tzw. klauzuli pierwszenstwa,
zgodnie z ktora w systemie prawnym USA ratyfikowane umowy migdzynarodowe
sq zrownane ranga z prawem federalnym?.

Ponadto nalezy wskaza¢, ze deklaracje przedstawicieli wtadzy wykonawczej
USA prezentuja stanowisko administracji na dzien ich ztozenia. W szczegolnosci
dotyczy to zapewnien i gwarancji wynikajacych z wydanych dyrektyw prezydenta,
ktore moga by¢ w kazdej chwili cofnigte lub zmodyfikowane przez kazdego kolej-
nego prezydenta USA. Dlatego w tym zakresie nie mozna zgodzi¢ si¢ ze stanowi-

31 Decyzja wykonawcza Komisji (UE) 2016/1250 z dnia 12 lipca 2016 . przyjeta na mocy dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady w sprawie adekwatnos$ci ochrony zapewnianej przez Tarczg prywatnosci
UE-USA, CELEX: 32016D1250.

32 Privacy Shield List, https://www.privacyshield.gov/list.

3 M. Garcia: International Law..., op. cit., s. 4-6.

3* Por. informacje zawarte w przyp. 22.
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skiem Komisji Europejskiej®, ktora przyjmuje deklaracje ze strony Urzedu Dyrek-
tora Krajowych Stuzb Wywiadowczych dotyczace zakazu prowadzenia masowych
i nieukierunkowanych programéw wywiadowczych nastawionych na pozyskanie
i przetwarzanie hurtowych zbioréw danych osobowych jako wystarczajace do za-
gwarantowania, ze takie programy nie powstana w przyszto$ci na mocy istniejacych
w amerykanskim systemie prawnym przepisoOw ustawowych.

Ramowe zasady ,,Tarczy prywatnosci”’, wydane przez Departament Handlu
i stanowiace zalacznik nr 2 do decyzji KE 2016/1250, podobnie jak w przypadku
,,Bezpiecznej przystani”, przewiduja mozliwos¢ odstapienia od warunkow programu
w przypadku sprzecznosci migdzy innymi z wymogami bezpieczenstwa narodowe-
go, interesu publicznego lub egzekwowania prawa’®. Ponadto ustalono, ze w zakre-
sie wyktadni oraz zagadnien zwiazanych z przestrzeganiem zasad oraz odpowiednich
polityk ochrony prywatno$ci stosowane begdzie prawo amerykanskie — chyba ze
podmiot przystepujacy do programu zgodzi si¢ na uznanie prawa panstwa czton-
kowskiego UE. Chociaz ,,Tarcza prywatnos$ci” zawiera wiele wyjasnien i o§wiadczen
dotyczacych ograniczen obowiazujacych organy wiladzy publicznej w hurtowym
dostepie do danych osobowych, zadna z tych informacji nie ma charakteru prawo-
tworczego. Dlatego nalezy uznaé, ze istnieje duze prawdopodobienstwo, iz posta-
nowienia ,, Tarczy prywatno$ci” zostang uznane za niewystarczajace i prowadzace
do naruszenia prawa UE w przypadkach, w ktorych pozwalaja na zastosowanie
sprzecznych norm prawa federalnego.

Drugie z zagadnien, ktore wymaga omowienia w konteks$cie wczesniejszego
wyroku TSUE w sprawie Schrems, to kwestia zapewnienia, ze podmioty uczestni-
czace w programie faktycznie stosuja zasady, a nie tylko deklaruja ich przestrzega-
nie. W tym zakresie Departament Handlu zadeklarowat, Ze bedzie prowadzit regu-
larne aktualizacje listy i przeglady dokumentacji przekazanej przez uczestniczace
przedsigbiorstwa w celu zapewnienia, by przestrzegaty one zasad, ktorym si¢ pod-
porzadkowaty. Zgodnie z informacja zawarta w Ramowych zasadach ,,Tarczy
prywatno$ci”, podmioty uczestniczace w programie musza zapewni¢ procedury
kontrolne pozwalajace sprawdzié¢, czy ich poswiadczenia i zapewnienia dotyczace
praktyk ochrony prywatnos$ci sa prawdziwe oraz czy praktyki te zostaly wdrozone
tak, jak zostato to przedstawione oraz zgodnie z zasadami ,, Tarczy prywatnosci”™’.
Jak jednak doprecyzowano w dalszej czgsci dokumentu, poswiadczenia takie moga
mie¢ forme¢ zewngtrznych przegladow zgodnosci (audytow), ale rowniez moga by¢
realizowane w drodze samooceny. Mechanizm zewngtrznych audytéw nie jest zatem
elementem obowigzkowym 1 jego zastosowanie zalezy od decyzji podmiotu. Bez

3 Komunikat prasowy Komisji Europejskiej z dnia 12 lipca 2016 r., ,,Komisja Europejska uruchamia Tarczg
Prywatnosci UE-USA: lepsza ochrona transatlantyckiego przeptywu danych”, IP/16/2461, europa.eu/rapid/press-
release IP-16-2461 pl.htm.

3% Decyzja KE 2016/1250, op. cit., zatacznik I, pkt L.5.

37 Decyzja KE 2016/1250, op. cit., zatacznik 11, pkt I11.7.
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okresowych przegladow zewngetrznych — czy to realizowanych przez firmy audy-
torskie, czy organy nadzoru — prawdziwos¢ deklaracji uczestnikoéw programu
,» larcza prywatnosci” nie bedzie weryfikowana w niezalezny sposob. Istnieje zatem
ryzyko, ze zaproponowany mechanizm okresowej samooceny nie sprosta wymaga-
niu TSUE wprowadzenia skutecznego mechanizmu wykrywania i kontroli, pozwa-
lajacego na identyfikowanie i ukaranie podmiotow naruszajacych warunki programu?®,

Ostatni z obszaréw zakwestionowanych w warunkach programu ,,Bezpieczna
przystan”, ktory z pewnoscia stanie si¢ przedmiotem sadowej kontroli w zakresie
»larczy prywatnosci”, dotyczy mozliwosci skutecznego dochodzenia swoich praw
przez obywateli UE. Rozwiazanie skarg i sporéw wprowadzone w ,, Tarczy prywat-
nosci” sktada si¢ z trzech alternatywnych $ciezek postgpowania:

— zlozenie skargi w podmiocie przetwarzajacym dane, ktéry ma 45 dni na jej
rozpatrzenie;

— skorzystanie z bezptatnej ustugi pozasadowego rozwiazywania spordw, §wiad-
czonej przez firmg¢ wskazana (wybrana) przed podmiot uczestniczacy w pro-
gramie;

— skierowanie skargi do organu ochrony danych osobowych panstwa cztonkow-
skiego UE, ktora nastgpnie zostanie przestana do Departamentu Handlu; skar-
ga powinna by¢ rozpatrzona w ciagu 90 dni lub, jezeli jest to niemozliwe,
skierowana do Federalnej Komisji Handlu.

Tylko trzeci z zaproponowanych mechanizméw jest zupetnie nowy w pordwnaniu
z programem ,,Bezpieczna przystan” — dwa pierwsze istnialy juz wczesniej, zmody-
fikowano tylko warunki ich realizacji (np. poprzez zobowiazanie, ze pozasadowe roz-
strzyganie sporow musi by¢ realizowane bezplatnie dla skarzacego). Nalezy jednak
pamigtaé, ze podstawa rozstrzygania sporow (poza wyjatkami dotyczacymi spraw
pracowniczych) bedzie prawo amerykanskie, w tym takze amerykanskie prawo proce-
sowe. W tym zakresie ,,Tarcza prywatnosci” nie wprowadza prostego i dostgpnego
mechanizmu stosowania przepisoéw UE. Takze zaangazowanie unijnych organéw nad-
zoru ogranicza si¢ do posrednictwa w przekazywaniu skarg do Departamentu Handlu.

W przypadku, w ktérym podmiot przystepujacy do programu zamierza takze
przetwarza¢ dane zwiazane z zatrudnieniem (informacje pracownicze), obowiazko-
wo musi wspotpracowac z organem ochrony danych osobowych panstwa cztonkow-
skiego, nie wylaczajac obszaru przyjmowania skarg i rozwigzywania sporow.

,larcza prywatno$ci” wprowadza jeszcze jeden, nowy mechanizm rozstrzygania
sporow — jest nim panel arbitrazowy ustanowiony na podstawie zatacznika 1 do za-
facznika II decyzji 2016/1250. Zgodnie z warunkami programu, do rozstrzygnigcia
przez panel arbitrazowy moga by¢ kierowane sprawy, ktore byly przedmiotem jednego
z trzech wymienionych wcze$niej mechanizmow ochrony prawnej. W sktad panelu

3 Wyrok TSUE w sprawie Schrems, pkt 81.
¥ Decyzja KE 2016/1250, op. cit., zatacznik III, pkt 9.d.2.
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arbitrazowego wchodzi co najmniej 20 arbitréw powolywanych wspdlnie przez Depar-
tament Handlu i Komisje Europejska, przy czym indywidualne sprawy bedzie rozpa-
trywal panel ztozony z jednego lub trzech arbitrow. Panel do spraw ,, Tarczy prywatno-
$ci” bedzie uprawniony do przyznania ,,godziwego $rodka naprawiajacego szkode
w formie niepieni¢znej”, a orzeczenia arbitrazowe beda mogly by¢ egzekwowane
przed sadami federalnymi. W ramach arbitrazu nie przewidziano mozliwosci docho-
dzenia zado$¢uczynienia czy zwrotu kosztow, w tym kosztow zastepstwa procesowego.
Ponadto z jego zakresu wytaczone zostaly sprawy dotyczace stosowania wyjatkow
od regut ,, Tarczy prywatnosci”, czyli na przyktad spraw zwiazanych z odstapieniem od
zasad programu z uwagi na kolizj¢ z wymaganiami bezpieczenstwa narodowego®!.

Jak wskazata Grupa Robocza Art. 29 w swojej opinii dotyczacej projektu de-
¢yzji 2016/1250 oraz programu ,, Tarcza prywatnos$ci”, jako$¢ mechanizméw ochro-
ny prawnej powinna mie¢ wigksza wage niz ich liczba*?. Nalezy zwroci¢ uwage, ze
kazdy z mechanizméw ma inng podstawe formalng funkcjonowania, wynikajaca
z odrebnych dokumentow (czgsto stanowiacych deklaracjg innego urzgdu USA).
Takie podejscie do rozwiazywania sporow jest nieczytelne, trudne w ocenie i poz-
niejszej analizie skutecznosci.

Odrebna kwestia jest odpowiedzialno$¢ przekazujacego dane, a wigc podmio-
tu europejskiego, za niezgodne z warunkami programu przetwarzanie prowadzone
przez partnera amerykanskiego. Nalezy przypomnie¢, ze regulacje dotyczace trans-
granicznego przekazywania danych nie wylaczaja ani nie ograniczaja ogoélnych
przepisow ksztattujacych odpowiedzialno$§¢ administratora danych za zgodne
z prawem przetwarzania, w tym takze za odpowiednie powierzenie danych do prze-
twarzania. Decyzja o adekwatno$ci zabezpieczen zwalnia z potrzeby uzyskiwania
indywidualnej decyzji organu nadzoru. Nie prowadzi jednak do braku koniecznosci
spetnienia wymagan zwiazanych z powierzeniem przetwarzania danych konkretne-
mu podmiotowi. Dlatego w doktrynie wyrdznia si¢ umowy transferowe oraz umowy
na powierzenie przetwarzania danych. W przypadku Privacy Shield podmioty eu-
ropejskie nie maja potrzeby zawierania umow transferowych (zastgpuje je decyzja
o adekwatnosci zabezpieczen — w analizowanym przypadku decyzja KE 2016/1250).
W dalszym ciagu jednak przekazanie danych musi nastapi¢ w oparciu o umowe
powierzenia przetwarzania danych®. Dlatego kwestia odpowiedzialno$ci admini-
stratora danych za naruszenia dokonane przez partnera amerykanskiego (w szcze-

4 Ibidem, zatacznik 1 do zatacznika I, pkt B.

41 Ibidem, zatacznik 1 do zatacznika I, pkt A.

42 Grupa Art. 29 ds. Ochrony Danych, Opinion 01/2016 on the EU — U.S. Privacy Shield draft adequacy deci-
sion, 13.04.2016, WP 238, ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommenda-
tion/files/2016/wp238_en.pdf.

4 Obowiazek zawarcia umowy powierzenia przetwarzania danych wynika wprost z regulacji krajowych
(art. 31 ust. 1 u.0.d.o0.) oraz unijnych (por. art. 17 ust. 3 dyrektywy 95/46 oraz art. 28 ust. 3 ogdlnego rozporzadze-
nia). Z kolei podmioty amerykanskie uczestniczace w programie ,, Tarcza prywatnosci” zobowiazane sa do zawar-
cia takiej umowy na mocy pkt II-10 zatacznika I decyzji 2016/1250.
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golnosci przetwarzanie niezgodne z warunkami programu Privacy Shield) wymaga
odniesienia do przepisow szczegolnych — wynikajacych zaré6wno z prawa ochrony
danych, ochrony konsumentéw, jak i norm prawnomigdzynarodowych w zakresie
odpowiedzialno$ci za zobowiazania oraz delikty*.

Nie powinno natomiast budzi¢ watpliwosci, ze ramowe zasady programu ,, Tar-
cza prywatnos$ci” — opisane w zatacznikach do decyzji 2016/1250 (w szczegdlno-
$ci w zataczniku II) nie tworza nowych obowiazkow dla podmiotow europejskich
(administratorow danych), a takze nie maja bezposredniego skutku horyzontalnego
w relacjach pomigdzy jednostkami®’. Niezaleznie od charakteru prawnego tych
zatacznikow (zob. wezedniejsze rozwazania), z literalnego brzmienia pkt 1.1 zatacz-
nika II wynika, Ze ,,sa one przeznaczone do wytacznego uzytku amerykanskich
podmiotow otrzymujacych dane osobowe z Unii Europejskiej”. Zasady pozostaja
bez wplywu na zobowiazania podmiotéw europejskich wynikajacych z wlasciwych
przepiséw krajowych oraz unijnych*.

Zgodnie z pkt 1.7 zatacznika I wlasciwe do interpretacji i wyktadni zagadnien
zwiazanych z przestrzeganiem zasad jest prawo amerykanskie. Proba poszukiwania
w dokumentach zataczonych do decyzji 2016/1250 zrédet obowiazkow dla euro-
pejskich administratorow danych napotkataby zatem takze trudno$¢ zwiazana z ko-
niecznos$cia zastosowania obcego systemu prawnego, co samo w sobie prowadzitoby
do naruszenia przepiséw zarowno decyzji 2016/1250, jak i aktoéw prawa wyzszego
rzedu (w szczegolnosci dyrektywy 95/46 oraz rozporzadzenia 2016/679).

5. PRAWO DO PRYWATNOSCI REZYDENTOW
UNII EUROPEJSKIEJ NA GRUNCIE PRAWA FEDERALNEGO

Analiza mozliwo$ci egzekwowania gwarancji wynikajacych z ,, Tarczy prywat-
no$ci” i ich praktycznego znaczenia w amerykanskim systemie prawnym wymaga
przedstawienia kluczowych przepisow prawa federalnego. Poniewaz watpliwosci
podniesione przez TSUE zwiazane z realizacja programu ,,Bezpieczna przystan”
dotyczyly w duzej mierze braku kontroli nad wtadza publiczna w dostgpie do danych
przekazywanych do USA, w pierwszej kolejnosci nalezy przeanalizowac, na ile

“ Szersze omowienie problematyki w: M. Kolasinski, M. Swierczynski: Wybér prawa obcego w internetowych
wzorcach umownych — obowiqzek spojrzenia na ochrone konsumentow z perspektywy prawa prywatnego miedzy-
narodowego (w:) Prawo konsumenckie w praktyce, pod red. M. Czarneckiej, T. Skocznego, Warszawa 2016;
M. Jagielska, A. Kunkiel-Krynska: Wybor prawa jako klauzula abuzywna w umowach konsumenckich zawieranych
przez Internet, IKAR 2016, nr 3, s. 4; A. Jaroszek: Waznos¢ wyboru (w:) A. Jaroszek: Prawo wiasciwe dla umow
konsumenckich zawieranych przez Internet, Warszawa 2009.

4 Zgodnie z art. 288 Traktatu o funkcjonowaniu Unii Europejskiej (Dz. Urz. UE C 202 z 2016 r.; dalej TFUE),
decyzja, ktora wskazuje adresatow, wiaze tylko tych adresatow. Decyzja 2016/1250 jest adresowana do panstw
(art. 6). TSUE wypowiadat si¢ na temat mozliwego bezposredniego skutku wertykalnego decyzji adresowanych
do panstw (por. wyrok TSUE z dnia 10 listopada 1992 r. w sprawie Hans Fleisch, C-156/91).

* Por. art. 2 decyzji 2016/1250.
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istniejace prawo pozwala na faktyczne ominigcie gwarancji zwiazanych z ochrona
prywatnosci przewidzianych w ,,Tarczy prywatnos$ci”.

Konstytucja USA nie wprowadza wprost gwarancji zwiazanych z ochrona
prywatnosci. Podstawe do formulowania tego prawa stanowi Czwarta Poprawka,
dotyczaca nietykalnosci osobistej i materialnej oraz zakazujaca przeprowadzania
nieuzasadnionych rewizji lub zatrzyman*’. W drodze precedensowych orzeczen Sadu
Najwyzszego USA na podstawie Czwartej Poprawki wywiedziono gwarancje zwia-
zane z ochrona prywatnos$ci, obejmujace takze informacje zapisane na no$nikach
elektronicznych®. Nalezy jednak zauwazy¢, ze zakres przedmiotowy stosowania
Czwartej Poprawki w przypadku ochrony danych powierzonych do przetwarzania
w systemach ustugodawcow (np. systemy bankowe, telekomunikacyjne, dane prze-
twarzane w chmurze obliczeniowej) jest znacznie ograniczony, co wynika z obo-
wiazujacej w amerykanskiej doktrynie testu ,,uzasadnionego oczekiwania prywat-
no$ci”. Zgodnie z podejsciem pierwotnie wprowadzonym w sprawie Katz v. Stany
Zjednoczone® ustalenie, czy dzialania wladzy publicznej naruszaja Czwarta Po-
prawke, odbywa si¢ dwuetapowo. W pierwszym sad powinien ocenic¢, czy ingeren-
cja narusza subiektywne oczekiwanie prywatnosci, a wigc przekonanie jednostki,
ze nastapito wkroczenie w jej sfer¢ prywatnosci. Dopiero jezeli odpowiedz na
pierwsze pytanie jest twierdzaca, sad powinien rozwazy¢, czy oczekiwanie jest
obiektywnie uzasadnione, a wigc czy ,,spoteczenstwo jest gotowe, aby uznac je za
uzasadnione”. Poniewaz obszar subiektywnych odczu¢ jednostki nie podlega
prostej ocenie, w amerykanskiej judykaturze przyjmuje si¢, ze zasadniczym elemen-
tem testu jest wywazenie tego, co obiektywnie mozna uzna¢ za ,,uzasadnione™'.
W orzecznictwie sadow federalnych wskazuje si¢ migdzy innymi na brak spetnienia
przestanki uzasadnionego oczekiwania prywatnosci w przypadkach, gdy jednostka
dobrowolnie przyczynita si¢ do upowszechnienia informacji. Przyktadem takiego
upowszechnienia moze by¢ w ocenie A. Gold skorzystanie z ustug przetwarzania
w chmurze obliczeniowej*?. W pi$miennictwie wyrazane sa jednak takze poglady
odmienne, wskazujace na rosnace znaczenie powszechnego (obiektywnego) ocze-
kiwania prywatno$ci w korzystaniu z ustug $wiadczonych w chmurze®.

47 Tekst polski: http:/libr.sejm.gov.pl/tek01/txt/konst/usa.html.

 A. Gold: Obscured by clouds: the Fourth Amendment and searching cloud storage accounts through lo-
cally installed software, William & Mary Law Review 2015, t. 6, s. 2327-2328.

4 Wyrok Sadu Najwyzszego USA z dnia 18 grudnia 1967 r., sprawa Stany Zjednoczone v. Katz, 389 U.S. 347
(1967).

30 Ibidem, s. 361; szersze omowienie testu uzasadnionego oczekiwania prywatno$ci — A. Czubik: Prawo do
prywatnosci. Wplyw amerykanskich koncepcji i rozwiqzan prawnych na prawo miedzynarodowe, Krakow 2013,
s. 153-157.

S1O. Kerr: The Fourth Amendment in cyberspace: can encryption create a resonable expectation of privacy?,
Connecticut Law Review 2001, t. 33, s. 507.

32 A. Gold: Obscured..., op. cit., s. 2339-2340.

33 E. Johnson: Lost in the Cloud: Cloud Storage, Privacy, and Suggestions for Protecting Users’Data, Stanford
Law Review 2017, t. 69, s. 885-887.
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W zakresie podmiotowym gwarancje przewidziane w Czwartej Poprawce nie
maja zastosowania do czynno$ci przeszukania realizowanych w odniesieniu do osoby
niebedacej amerykanskim rezydentem. Wniosek taki wynika z orzeczenia SN w spra-
wie Stany Zjednoczone v. Verdugo-Urquidez** i jest czgsto przytaczany w literaturze
przedmiotu w konteks$cie wskazania ograniczonych gwarancji dla obywateli UE
w zakresie prawa do poszanowania prywatnos$ci®. W rezultacie praktyczne znaczenie
Czwartej Poprawki w odniesieniu do ochrony danych obywateli UE przetwarzanych
w systemach informatycznych amerykanskich ustugodawcow jest niewielkie®®.

Ustawa wprowadzajaca prawa i gwarancje zwigzane z przetwarzaniem danych
przez administracje publiczna, najbardziej odpowiadajaca europejskim przepisom
o ochronie danych, jest Privacy Act z 1974 r.>” Celem aktu jest wprowadzenie pod-
stawowych gwarancji zwigzanych z gromadzeniem, przetwarzaniem i ujawnianiem
wszelkich typow danych osobowych, w tym danych dotyczacych stanu zdrowia
i innych danych wrazliwych, przez agencje rzadu federalnego, nie wylaczajac or-
ganow $cigania. Ustawa okresla wiele rozwigzan i mechanizmow znanych z euro-
pejskich przepisow o ochronie danych, w tym obowiazek publicznego ogtoszenia
o prowadzeniu bazy danych (odpowiednik zgloszenia do GIODO w polskich prze-
pisach®®), obowiazki informacyjne wzgledem osob, ktorych dane sa przetwarzane,
a takze prawa jednostek do dostgpu czy poprawiania danych.

Poniewaz Privacy Act jest ustawa federalna, nie ma zastosowania do dziatan
wtadz stanowych w zakresie przetwarzania danych osobowych. Nie wszystkie sta-
ny uchwalily swoje przepisy w tym obszarze. Standaryzacja przepisow stanowych
jest zapewniona tylko w obszarach wymaganych przez prawo federalne. W pozostalym
zakresie legislatorzy moga i stosuja odmienne modele ochrony danych, czego skutkiem
sa rozne przepisy lokalne obowiazujace w poszczegolnych stanach.

Naruszenia przepisow ustawy Privacy Act moga by¢ dochodzone na drodze
sadowej. W szczegolnosci osoby, ktorych prawa naruszono, moga dochodzi¢ odszko-
dowania oraz zado$¢uczynienia w postgpowaniu cywilnym®. Dodatkowo urzednicy
odpowiedzialni za umyslne dziatania, skutkujace naruszeniem przepisow ustawy, moga
zosta¢ ukarani na drodze dyscyplinarnej lub sadzeni w postgpowaniu karnym®'.

3 Wyrok Sadu Najwyzszego USA z dnia 28 lutego 1990 r., sprawa Stany Zjednoczone v. Verdugo-Urquidez,
494 U.S. 259 (1990).

3 Directorate General for Internal Policies Policy, Department C: Citizens’ Rights and Constitutional Affairs:
- The US legal system on data protection in the field of law enforcement. Safeguards, rights and remedies for EU
citizens”, Bruksela 2015, dostgp: www.europarl.europa.eu/studies, rozdziat 2.1, s. 10.

% Szersze rozwazania dotyczace stosowania gwarancji konstytucyjnych USA wobec obcokrajowcow —
D. Cole: Are Foreign Nationals Entitled to the Same Constitutional Rights As Citizens?, Thomas Jefferson Law
Review 2003, t. 25, s. 367-388.

7 Ustawa federalna USA z dnia 31 grudnia 1974 r. o ochronie prywatnosci (Privacy Act); 93-579, publika-
cja5US.C. § 552a.

8 Por. art. 40 u.o.d.o.

3 G. Shaffer: Globalization..., op. cit., s. 29-30.

05U.S.C. § 552a(g).

f15U.S.C. § 552a(h).
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Nalezy zwroci¢ uwage, ze zakres podmiotowy stosowania Privacy Act jest
istotnie ograniczony. W szczegolnosci ustawa obejmuje wylacznie dane przetwa-
rzane przez podmioty majace wedlug prawa federalnego status agencji rzadowej,
nie obejmuje zatem innych organéw wladzy wykonawczej, sadowniczej czy prawo-
dawczej. Ponadto zawiera szereg wylaczen, dotyczacych w szczego6lnosci uprawnien
i obowiazkow zwiazanych z gromadzeniem i przetwarzaniem danych w celu zapew-
nienia bezpieczenstwa i stosowania prawa. Nalezy takze podkresli¢, ze stosowanie
przepisow ustawy obejmuje wylacznie obywateli lub rezydentow posiadajacych
prawo pobytu na terenie Stanow Zjednoczonych®. Ustawa Privacy Act nie nadaje
zatem zadnych praw ani gwarancji obcokrajowcom (w tym i obywatelom UE)
zwiazanych z przetwarzaniem ich danych przez agencje rzadu federalnego USA.

Brak mozliwosci dochodzenia przez osoby z UE praw przed sadami amery-
kanskimi, zwiazanych z naruszeniem prywatnosci czy ochrony danych osobowych
przez wtadze USA, bylo jedna z przyczyn uchwalenia w 2015 r. ustawy Judicial
Redress Act (dalej: JRA)®. Przepisy ustawy weszly w zycie 1 lutego 2017 r., a ich
podstawowym celem jest rozszerzenie krggu osob uprawnionych z Privacy Act na
obywateli innych panstw lub regionalnych organizacji ekonomicznych, ktorych lista
ma by¢ okresowo aktualizowana przez Biuro Prokuratora Generalnego USA. Pod-
stawa do umieszczenia na liscie jest wspotpraca z USA:

1) w sprawach karnych w zwiazku z zapobieganiem, wykrywaniem i $ciganiem
przestepstw oraz

2) zgoda wynikajaca z zawartej umowy migdzynarodowej lub innej podstawy
prawnej na transfer danych osobowych w celach komercyjnych na terytorium

Stanow Zjednoczonych.

W przypadku UE pierwsza przestanka jest realizowana w wyniku zawartej umo-
wy miedzynarodowej* dotyczacej wymiany danych przez organy egzekwowania prawa
w zwiazku z prowadzonymi postgpowaniami karnymi (zwana w literaturze przedmiotu
takze ,,umowa parasolowa UE-USA”)®, natomiast druga przestanka jest spetniona
poprzez zatwierdzenie warunkow programu ,,Tarcza prywatnosci”. W rezultacie,
23 stycznia 2017 r. w federalnym dzienniku urzedowym opublikowane zostato zarza-
dzenie® wyznaczajace panstwa cztonkowskie (z wytaczeniem Danii i Wielkiej Brytanii®”)
oraz UE, bedaca organizacja migdzynarodowa, jako objete postanowieniami ustawy.

025 U.S.C. § 552a(a)(2).

6 Ustawa federalna USA z dnia 24 lutego 2016 1. 0 sadowym zados¢uczynieniu (Judicial Redress Act); 114126,
publikacja 5 U.S.C. § 552a.

% Decyzja Rady (UE) nr 2016/2220 z dnia 2 grudnia 2016 r., CELEX: 32016D2220.

% Umowa migdzy Stanami Zjednoczonymi Ameryki a Unia Europejska w sprawie ochrony informacji osobo-
wych powiazanych z zapobieganiem przestgpczosci, prowadzeniem postgpowan przygotowawczych, wykrywaniem
i $ciganiem czynow zabronionych, CELEX: 22016A1210(01).

% Departament Sprawiedliwosci USA, Attorney General Order No. 3824-2017, ,,Judicial Redress Act of 2015;
Attorney General Designations”, Federal Register t. 82, nr 13, s. 7860.

7 Przyczyna nieobjecia postanowieniami JRA Danii oraz Wielkiej Brytanii jest brak zwiazania obu panstw
umowa parasolowa UE-USA, bedacego rezultatem mozliwosci wytaczenia wspotpracy w sprawach karnych wy-
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Nalezy podkresli¢, ze Judicial Redress Act nie rozszerza podmiotowo zakresu
stosowania Privacy Act, ale tylko nadaje obcokrajowcom okreslone — nie wszyst-
kie — uprawnienia, z ktorych moga korzysta¢ obywatele amerykanscy. W szcze-
gblnosci wprowadza mozliwos¢ dochodzenia naruszen przepisow ustawy Privacy
Act w postgpowaniach cywilnych przed sadami federalnymi. Obywatele UE moga
zatem skorzysta¢ z drogi sadowej w celu uzyskania odszkodowania lub zados¢uczy-
nienia w zwiazku z dziataniami wladzy publicznej w zakresie przetwarzania ich
danych osobowych w sposob niezgodny z Privacy Act.

W tym miejscu nalezy zwroci¢ uwage na istotng réznice pomiedzy prawem
UE a regulacjami wynikajacymi z JRA, jaka jest zakres podmiotéw uprawnionych.
W prawie UE ochrona prywatnosci oraz danych osobowych przystuguje kazdemu,
bez ograniczenia wytacznie do obywateli UE®. W rezultacie obywatel panstwa
trzeciego, ktorego dane sa przetwarzane w zwiazku z dziatalnoscia prowadzona na
terenie Unii, moze korzysta¢ z praw i gwarancji wynikajacych z europejskich prze-
piséw o ochronie danych®. Takze warunki programu ,,Tarcza prywatno$ci” nie
zawezaja kregu podmiotéw uprawnionych do osoéb posiadajacych obywatelstwo
UE™. Natomiast ograniczenia takie zostaty uwzglgdnione w ustawie JRA, bowiem
zgodnie z przyjeta definicja tzw. uprawnionej osoby (ang. covered person) wytacz-
nie obywatele wskazanych panstw i organizacji migdzynarodowych moga korzystac¢
z trybu okreslonego we wprowadzanych przepisach”'. W konsekwencji nie kazdy
podmiot danych uprawniony na mocy przepiséw europejskich bedzie mogt skorzystaé
z ochrony sadowej przed sadami amerykanskimi w trybie przewidzianym w JRA.

W ustawie JRA ograniczono takze zakres podmiotow zobowiazanych, wpro-
wadzajac w tym zakresie pojgcie ,,wyznaczona agencja’ (ang. designated federal
agency)’? — tj. agencji rzadowe]j wskazanej w zarzadzeniu opublikowanym przez
Biuro Prokuratora Generalnego USA. Tylko wyznaczone agencje sa zobowiazane
do przestrzegania przepisOw ustawy Privacy Act w odniesieniu do obcokrajowcow,
a zatem obywatele UE zyskuja mozliwo$¢ ochrony praw na drodze sadowej jedynie
wobec naruszen bedacych skutkiem dzialan wskazanych agencji rzadowych. Na
aktualnej liscie, opublikowanej przez Biuro Prokuratora Generalnego 27 stycznia
2017 r., znajduja si¢ cztery agencje federalne oraz dziewig¢ biur stanowiacych jed-
nostki organizacyjne innych agencji — glownie zwiazanych z kontrolg skarbowa

nikajacych z wynegocjowanych warunkow zawarcia traktatow europejskich (por. Protokot 21, art. 6a oraz Protokot
22, art. 21 2a TFUE).

W obowiazujacym stanie prawnym powszechne rozumienie prawa do prywatnosci i ochrony danych osobo-
wych nie budzi watpliwosci z uwagi na literalne brzmienie art. 16 TFUE oraz art. 7 i 8 KPP.

% Por. rozwazania TSUE przedstawione w wyroku w sprawie Weltimmo, a zwiazane z przestankami uzasad-
niajacymi uznanie, ze przedsigbiorca prowadzi dziatalno$¢ gospodarcza w kontekscie danego panstwa cztonkow-
skiego UE (C-230/14, pkt 29—41).

70 Ograniczenia takie — wynikajace z decyzji KE — nie moglyby zosta¢ wprowadzone, poniewaz w sposob
oczywisty prowadzityby do naruszenia przepisow prawa wyzszego rz¢du (por. przyp. 68).

"1 Zob. art. 2 ust. g pkt 3 JRA.

2 Zob. art. 2 ust. g pkt 5 JRA.
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oraz nadzorem nad rynkiem finansowym. Na liscie nie ma Agencji Bezpieczenstwa
Narodowego (NSA) ani innych podmiotow realizujacych kwestionowane prawnie
programy inwigilacji obywateli.

Z uwagi na krétki termin obowigzywania nie ma mozliwos$ci oceny praktycz-
nej przydatno$ci JRA do ochrony praw obywateli UE przed sadami federalnymi.
Jednak z uwagi na znaczne ograniczenia przedmiotowe i podmiotowe wzgledem
praw przyslugujacych obywatelom irezydentom USA uzasadniony wydaje si¢
poglad, ze ustawa ta nie wplynie na wzrost gwarancji dla mieszkancéw UE w ob-
szarze ochrony prywatnosci w zwiazku z przekazaniem ich danych do USA na
podstawie programu ,,Tarcza prywatnosci”.

Kolejne watpliwosci w zakresie znaczenia gwarancji wynikajacych z ,,Tarczy
prywatno$ci” zwiazane sg z dekretem 13768 zatwierdzonym 26 stycznia 2017 .
przez prezydenta D. Trumpa’. Gtéwnym celem aktu jest wzmocnienie bezpieczen-
stwa wewnetrznego poprzez deportacjg imigrantow nielegalnie przebywajacych na
terenie USA lub naruszajacych warunki pobytu. Natomiast zgodnie z pkt 14 dekre-
tu nakazano organom wtadzy wykonawczej podjecie wszelkich dziatan mieszcza-
cych si¢ w granicach prawa, prowadzacych do wylaczenia osob, ktore nie sa oby-
watelami lub rezydentami USA, z ochrony przewidywanej przez przepisy ustawy
Privacy Act.

Analizujac znaczenie tego dekretu dla programu ,,Tarcza prywatnosci”,
w pierwszej kolejnosci nalezy przypomnieé, ze osobami uprawnionymi z ustawy
Privacy Act nigdy nie byli obcokrajowcy’™. W tym znaczeniu dekret prezydenta
jest wigc wadliwy. Bez watpienia dekret nie moze takze wplyna¢ na zakres stoso-
wania JRA i uprawnien wynikajacych z tej ustawy, bowiem zgodnie z amerykanska
konstytucja prawo stanowione przez Kongres wiaze wtadz¢ wykonawcza’. Poglad
ten podzielita takze Komisja Europejska, w specjalnie wydanym o$wiadczeniu’.

Jezeli jednak uznaé, ze oczekiwaniem glowy panstwa byto wylaczenie wobec
obcokrajowcow gwarancji zwiazanych z ochrong danych osobowych przetwarzanych
przez administracje publiczna USA, to dekret w dalszej perspektywie moze prowa-
dzi¢ do uniewaznienia programu ,, Tarcza prywatno$ci”. Nalezy pamigtac, ze program
opiera si¢ na zestawie oswiadczen i deklaracji wydanych przez przedstawicieli
wladzy wykonawczej podleglej prezydentowi. Warunki programu nie stanowia
czesci prawa stanowionego, w konsekwencji sam program moze zosta¢ jednostron-

3 Executive Order: Enhancing Public Safety in the Interior of the United States, www.whitehouse.gov/
the-press-office/2017/01/25/presidential-executive-order-enhancing-public-safety-interior-united.

™ Por. wezesniejsze rozwazania dotyczace ustawy Privacy Act.

> Dotyczy to sytuacji, w ktorych Konstytucja USA nie przyznaje wprost okreslonych uprawnien prezydento-
wi; w takich przypadkach Kongres ma ograniczone mozliwo$ci uniewaznienia decyzji wtadzy wykonawczej;
wigcej: T. Gaziano: The Use and Abuse of Executive Orders and Other Presidential Directives, Texas Review of
Law & Politics 2000-2001, t. 5, s. 267-303.

¢ P, Bradley-Schmieg, D. Bender: European Commission Dismisses Privacy Shield Concerns Over Trump
Executive Order, www.insideprivacy.com/international/european-union/european-commission-dismisses-privacy-
-shield-concerns-over-trump-executive-order/.
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nie zmodyfikowany lub zakonczony przez strong amerykanska bez dodatkowych
uzgodnien z UE.

Oddzielnym aspektem wymagajacym omodwienia jest mozliwo$¢ zmiany lub
uchylenia decyzji o adekwatnos$ci zabezpieczen przez KE, a w konsekwencji zakon-
czenia realizacji programu ,,Tarcza prywatnosci” przez partnera europejskiego.
Chociaz rozpoczgcie stosowania ogolnego rozporzadzenia nie bedzie stanowito
samoistnej podstawy do uniewaznienia lub zmiany decyzji 2016/1250 (zob. wczes-
niejsze uwagi dotyczace art. 45 ust. 9 rozporzadzenia 2016/679), nie mozna wyklu-
czy¢, ze w rezultacie okresowego przegladu sposobu realizacji programu ,,Tarcza
prywatnosci” Komisja moze pozyska¢ nowe informacje skutkujace koniecznoscia
uznania, ze partner amerykanski przestat zapewnia¢ odpowiedni stopien ochrony,
co z kolei — na podstawie art. 55 ust. 5 rozporzadzenia — bedzie wiazalo sig
z koniecznos$cia uchylenia, zmiany lub zawieszenia decyzji o adekwatno$ci zabez-
pieczen.

Takze w decyzji KE 2150/2016 uwzgledniono regulacje stanowiace podstawe
do przeprowadzania okresowych przegladow majacych na celu wskazanie, czy
ustalenia odno$nie do adekwatnosci stopnia ochrony gwarantowanego przez Stany
Zjednoczone w ramach ,, Tarczy prywatno$ci” sa nadal faktycznie i prawnie uzasad-
nione’”. Przy czym zgodnie z art. 4 ust. 6 decyzji wystarczajaca do wszczgcia przez
KE postepowania prowadzacego do zmiany, zawieszenia lub uchylenia aktu moze
by¢ nie tylko negatywna ocena sposobu realizacji programu ,,Tarcza prywatnosci”,
lecz takze przekazanie przez strong amerykanska niewystarczajacych wyjasnien
potrzebnych do dokonania oceny.

Pierwsza okresowa ocena funkcjonowania programu ,,Tarcza prywatnosci”
zostala przeprowadzona w dniach 18—19 wrzesnia 2017 r. W przekazanym przez
Komisje raporcie podsumowujacym czynno$ci audytowe wskazano, ze Stany
Zjednoczone prawidlowo realizuja obowiazki wynikajace z warunkow realizacji
programu’®. Komisja przedstawita takze stronie amerykanskiej 10 rekomendacji,
w ktorych wskazano dziatania doskonalace, ktore powinny zosta¢ podjete w nad-
chodzacym roku (w tym zwiazane z reforma przepiséw o zagranicznych dziata-
niach wywiadowczych”, powotaniem osoby na stanowisko ombudsmana czy

77 Zob. motywy 145-149 oraz art. 4 ust. 4 decyzji KE 2016/1250.

78 Komisja Europejska, Report from the Commission to the European Parliament and the Council on the first
annual review of the functioning of the EU-U.S. Privacy Shield, COM (2017) 611 final, http://ec.europa.cu/news-
room/document.cfm?doc_id=47798, s. 4.

7 Jednym z wazniejszych obszarow niezgodno$ci pomigdzy prawodawstwem europejskim a amerykanskim
jest mozliwo$¢ i zakres wykorzystywania danych osobowych w tajnych programach inwigilacji prowadzonych
przez organy wtadzy publicznej. W amerykanskim systemie prawnym podstawa do realizacji wigkszosci dziatan
tego typu jest ustawa federalna z dnia 25 pazdziernika 1975 r. o zagranicznych dziatania wywiadowczych (Foreign
Intelligence Surveillance Act, FISA). Akt ten byt wielokrotnie nowelizowany w sposob istotnie zmieniajacy zakres
oraz formy dopuszczalnych dziatan inwigilacyjnych. W zwiazku z faktem, ze z dniem 31 grudnia 2017 r. utracita
moc czg$¢ z przepisow szczegdtowych ustawy FISA, w Stanach Zjednoczonych trwa ozywiona debata publiczna
na temat zasadnosci utrzymania obecnych rozwiazan prawnych w mocy. Rekomendacja KE wpisuje sig¢ w tg dys-
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wprowadzeniem przez Departament Handlu USA cyklicznych audytow zgodnosci
z warunkami programu)®’.

6. PODSUMOWANIE

»Zagrozenie terroryzmem i rozwoj przestepczosci zorganizowanej powoduja,
7e coraz czesciej musimy godzi¢ sig na takie dziatania stuzb chroniacych porzadek
prawny i nasze bezpieczenstwo, ktore ograniczaja swobody obywatelskie, w tym
sfer¢ prywatnosci”™®!.

Ta teza Naczelnego Sadu Administracyjnego bez watpienia odzwierciedla
problem prawny lezacy u podstaw wspolpracy transatlantyckiej UE-USA w obsza-
rze przetwarzania danych osobowych. Dyskusja zwigzana z odmiennymi wagami
przyktadanymi w krajowych porzadkach réznym prawom podstawowym, a w szcze-
gblnosci prawu do wolnosci i1 bezpieczenstwa osobistego, czgsto wiazanego z ob-
szarem bezpieczenstwa narodowego, oraz prawu do poszanowania prywatnosci,
znalazta odzwierciedlenie w watpliwosciach dotyczacych skutecznosci programu
,,larcza prywatnosci”.

Dziatania agencji rzadowych USA, prowadzace do naruszenia konstytucyjnych
praw i gwarancji wynikajacych z Karty praw podstawowych UE, doprowadzity nie
tylko do uniewaznienia umowy ,,Bezpieczna przystan”, lecz takze do podwazenia
zaufania do partnera amerykanskiego w dalszych rozmowach zwiazanych z trans-
atlantyckim przeptywem danych.

Bez watpienia ,, Tarcza prywatnos$ci” wprowadza wiele nowych mechanizmow,
ktére moga si¢ przyczyni¢ do zwigkszenia zaufania mieszkancow UE zwigzanego
z ochrona ich informacji przekazywanych do amerykanskich podmiotéw. Wydaje
si¢ jednak, ze zaproponowane rozwiagzania — takie jak rozbudowany model arbi-
trazu czy wprowadzenie mozliwo$ci dochodzenia praw przed sadami federalnymi
— nie beda miaty realnej skutecznosci z uwagi na wewngtrzny system prawny USA.
Nawet wprowadzenie ustawy Judicial Redress Act nie zmienia tej oceny, poniewaz
prowadzi do nadania obywatelom UE tylko fragmentu uprawnien przynaleznych
obywatelom i rezydentom USA na podstawie i tak bardzo ograniczonych przepisow
Privacy Act. Nie bez przyczyny w literaturze przedmiotu wskazuje sig, ze aby oby-
watele UE posiadali na gruncie prawa USA podobne gwarancje zwiazane z posza-

kusjg, jednakze de facto dotyczy dziatan przysztych prawodawcy amerykanskiego, nie ma wigc bezposredniego
zwiazku z ocena realizacji programu ,,Tarcza prywatnosci” w badanym okresie.

80 Szczegotowe omowienie rekomendacji: Report from the Commission to the European Parliament and the
Council on the first annual review of the functioning of the EU-U.S. Privacy Shield — Commission Staff Working
Document, Bruksela 18.20.2017, SWD(2017) 344 final. http://ec.europa.eu/newsroom/document.cfm?doc_
id=47799.

81 Wyrok NSA z dnia 28 kwietnia 2016 r., I OSK 2620/14, Legalis nr 1510118.
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nowaniem prywatnos$ci co w prawodawstwie unijnym, przepisy federalne powinny
nadawaé im wigksze prawa i uprawnienia niz obywatelom USA®.

Utworzenie programu ,,Tarcza prywatnosci” wylacznie w oparciu o deklaracje
i o§wiadczenia urzednikow rzadu USA, bez dodatkowych gwarancji wynikajacych
na przyktad z nadania warunkom programu statusu umowy mig¢dzynarodowej,
powoduje, ze istnieje powazne ryzyko jednostronnej zmiany warunkdéw programu,
oraz zwigksza ryzyko braku trwatosci uzgodnien na skutek zmiany polityki ze
strony nowej administracji USA. Obecnie mozliwo$¢ realizacji programow inwi-
gilacji obywateli w oparciu o hurtowe i nieukierunkowane przetwarzanie danych
jest ograniczona gtownie na podstawie decyzji wtadzy wykonawczej, a nie prze-
pisow prawa federalnego. Najwazniejsza w tym zakresie dyrektywa polityczna
prezydenta nr 28% (Presidential Policy Directive 28, PPD-28), przywolywana tak-
ze wielokrotnie w o$wiadczeniach urzednikow USA* stanowiacych zatacznik do
decyzji KE ustanawiajacej program ,,Tarcza prywatnosci”, zostala wydana przez
prezydenta B. Obameg i moze zostac tatwo zmieniona lub uniewazniona przez obec-
na administracjg.

Watpliwosci co do zgodnosci ,, Tarczy prywatnosci” z prawem UE, wyrazane
w niniejszym artykule oraz szeroko omawiane w literaturze przedmiotu, moga do-
prowadzi¢ do uniewaznienia przez TSUE decyzji KE 2016/1250, stanowiacej pod-
stawe dla realizacji ,,Tarczy prywatno$ci”. Nalezy przypomnieé, ze w wyroku
w sprawie Schrems Trybunal jasno wskazal procedureg postgpowania, ktora powin-
na by¢ wykorzystana do zakwestionowania waznosci istniejacych oraz przysztych
decyzji o adekwatno$ci wydanych przez Komisj¢ Europejska. Juz we wrzesniu 2016 .
organizacja Digital Rights Ireland (DRI) wniosta do Trybunatu Sprawiedliwosci UE
skarge majaca na celu stwierdzenie niewaznosci decyzji KE 2016/1250%. W swojej
skardze DRI podnosi dziesig¢ zarzutéw dowodzacych, jej zdaniem, ze Komisja
Europejska dopuscita si¢ btedu w ocenie stanu faktycznego, w zakresie, w jakim
uznata Stany Zjednoczone za panstwo zapewniajace odpowiedni stopien ochrony
danych osobowych, zgodny z dyrektywa 95/46.

Niezaleznie od zakonczenia postgpowania ze skargi DRI oraz ewentualnie

innych dziatan prawnych majacych wptyw na stosowanie ,,Tarczy prywatnosci”®,

82 D. Bender: The Judicial Redress Act: A Path To Nowhere, http://cli.re/Ger32o0.

% Prezydencka Dyrektywa Polityczna nr 28 (PPD-28) dotyczaca aktywnosci w obszarze wywiadu elektronicz-
nego (ang. signal intelligence), 17 stycznia 2014 r., http://www.dhs.gov/publication/presidential-policy-directive-
-28-ppd-28-signals-intelligence-activities-0.

8 Zob. np. motyw 94 decyzji 2016/1250; pismo amerykanskiego Sekretarza Stanu (zat. III); o$wiadczenie
Rzecznika ds. ,,Tarczy prywatnosci” UE-USA (zatl. A do zat. 3), pismo Urzedu Dyrektora Krajowych Stuzb Wy-
wiadowczych (zat. VI).

85 Skarga do TSUE, sprawa Digital Rights Ireland v. Komisja Europejska, T-670/16.

8 Wymieni¢ nalezy m.in. sprawe Microsoft v. Stany Zjednoczone (829 F.3d 197 2016), dotyczaca zobowiaza-
nia Microsoft Corp. (spotka prawa amerykanskiego) do wydania kopii danych sktadowanych w centrum przetwa-
rzania w Irlandii i zarzadzanych przez podmiot zalezny Microsoft (spotkg prawa irlandzkiego). Wydanie prawo-
mocnego orzeczenia zobowiazujacego Microsoft do przekazania kopii danych prowadzitoby do faktycznego
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jako wniosek de lege ferenda zasadne wydaje si¢ przyjecie, aby przyszle decyzje
o adekwatnosci wydawane przez Komisje Europejska bazowaty wprost na ocenie
prawa materialnego stosowanego w panstwie trzecim, a nie zmierzaty do uznania
jako wystarczajacego istnienia quasi-prawnych mechanizmow niewywodzacych si¢
z prawa stanowionego. Tylko w takim przypadku prawa jednostki, stanowigce fun-
dament funkcjonowania Unii, beda mogty by¢ w pelni chronione w sposob zgodny
z postanowieniami Karty praw podstawowych UE.
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MARCIN ROJSZCZAK

EFFECTIVENESS OF THE PROTECTION
OF THE DATA SUBJECT’S RIGHTS GUARANTEED IN EU
LAW IN THE CONTEXT OF THE PRIVACY SHIELD AGREEMENT
AND THE US FEDERAL LAWS

Summary

The purpose of this article is to discuss recent developments in the EU-US relations
related to the protection of personal data. The Privacy Shield Agreement negotiated in 2016
has resulted in the resumption of the EU-US cross-border flow of data suspended following
the CJEU judgment in the Schrems case. The Court in its ruling pointed to the fundamental
problems of the incompatibility of the EU and US legislation, in particular in the area of
protection of basic values guaranteed by the EU Charter of Fundamental Rights. Implemen-
tation of the General Data Protection Regulation is also important factor in discussion of
existing and future EU-US data flows regulations.

Comparison between Privacy Shield and its predecessor — the Safe Harbor— is used
to reveal important improvements that were implemented to ensure compatibility with the
EU regulations. This includes updated set of rules that US organizations should follow when
processing data transferred from EU. In result, regulations related to transatlantic cooperation
in the area of protection of privacy and personal data require a deeper analysis not only on
the grounds of existing judgments of the CJEU, but also in the light of the US legal safeguards
that are available to data subjects. One of the new US legal mechanisms that is intended to
provide adequate guarantees of protection for EU individuals relates to the Judicial Redress
Act. Several aspects of this new legislation are analyzed in the article and its findings may
indicate that ,,adequate” protection, i.e. one of the fundamental requirement under EU law
and Privacy Shield program, may in fact not be provided.
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Another aspect of analysis is related to the change of policy of limiting the priority
of national security programs, including electronic surveillance, made by the current US
administration, which also may affects UE-US agreements related to data protection
area.

In the final conclusions, recommendation regarding existing and future cross-border
data flows agreements are formulated.



